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Bakalavriat saviyyesinin “informasiya tehliikesizliyi"” ixtisasi tizre

tehsil programinin tasdiqi barada

"Kritik informasiya infrastrukturunun tahlUkasizliyinin tamin edilmasi sahasinds bazi
tedbirlar hagginda” Azarbaycan Respublikasi Prezidentinin 2021-ci il 17 aprel tarixli ¥315
nomrali Fermanindan irsli gslen masalslarin halli istigamatinds aparilan islerin ve élkemizda
kibertahlikesizlik sahssinde kadr hazirliginin tekmillagdiriimasi maqsadi ile “Informasiya
tehllkssizliy” ixtisas) (zra beynalxaly va miasir talablers. elsce ds smak bazarinin
ehtiyaclarina cavab versn kompetensiyassash va talebaydnimll  tshsil programinin
hazirlanmasi zarurati yaranmisdir.

Bu zaruratle slagedar Azarbaycan Respublikas: Tahsil Nazirliyinin F-149 némrali 30
mart 2022-ci il tarixli "Informasiya tahlikesizliyi® ixtisasi tizra tahsil programinin hazirlanmas
barede” emri ila yerli ve beynalxalg mutexsssisler va amak bazarnin numayeandalari
terefinden sozlgedan tahsil program hazirlanmisdir.

Qeyd olunanlan, habels 21-ci ssrde informasiya texnologiyalarinin inkisaf meyliarini
nazars alaraq, "Azerbaycan Respublikasinin Tahsil Nazirliyi haqqginda” @sasnamanin 8.10-1-
ci va 13.5-ci bandlarini rehbar tutarag

amr ediram:

1. Bakalavriat saviyyasinin “Informasiya tahlikasizliyi® ixtisasi Uzra tahsil programi
tasdiq edilsin (slava olunur).

2. Muvafig ali tshsil musssisalerinin rektorlarina tapsirisin ki, aidiyyati programa
uygun tedris planinin hazirlanmasini, tesdigini ve 2022/2023-cii tadris ilindsn etibarsn
tetbigini temin etsinlar

3, Elm, ali va orta ixtisas tehsili sébasi (Yaqub Piriyev) bu amrdan irali galan

masalalari hall etsin



4. Informasiya va vetendaslara xidmat sobasi (Regad Xanlarov) bu amrin suratinin
gondarilma siyahisina uygun gatdiriimasini temin etsin.

5. ©mrin icrasina nazarst nazir miavini Firudin Qurbanova havals edilsin.

BSAS: “Kritik informasiya infrastrukturunun tehlukesizliyinin tamin edilmssi sahasinda bazi
tedbirler hagqinda’ Azerbaycan Respublikasi Prezidentinin 2021-ci 1| 17 aprel tarixli 1315 nomrali
Farmani, Azerbaycan Respublikasi Tahsil Nazirliyinin F-149 nomrali 30 mart 2022-ci il tarixli
‘Informasiya tehliikesizliyi” ixtisasi (zrs tehsil programinin hazirlanmasi bareda" smri
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AZORBAYCAN RESPUBLIKASI TOHSIL NAZIRLIYi
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Ixtisasin (programin) sifri va adi: 050615 - "infurmasiya tahlikasizliyi"
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1. Umumi middaalar

Bakalavriat seviyyesinin 050615 - “Infnrmasiya tehllikasizliyi" ixtisas| uzrs Tehsil Programi
(bundan sonra ixtisas Uzra Tahsil Programi) “Tahsil hagginda” Azarbaycan Respublikasinin
Qanununa, Azerbaycan Respublikasinin Nazirlar Kabinetinin muvafig gararlanina, elacs da "Ali
tehsilin bakalavriat (esas (baza ali) tibb tahsili) seviyyasi Uzre ixtisaslarin (programlarin)
Tasnifati"na uygun hazirlanmigdir

Tshsil Programinin magsadieri asagidakilardir

Ixtisas (zra mazunun kompetensiyalarini ixtisasin garcivasini, fenler Uzra talim ve dyranma
metodlarini, giymatlandirma Gsullarini, talim naticalarini kadr hazirhgr aparmag gtin
Infrastruktura ve kadr potensialina olan tslablari, talabanin tecriibe kegma, isa dizalme v
tehsilini artirma imkanlarin muayyenlasdirmak;

Telebalari ve isagéturenlari mazunlanin alds etdiyl bilik ve bacariglar, elaca da tslim naticalari
berada malumatlandirmag;

Tehsil Program: lizre kadr haziriginin bu programa uygunlugunun giymatlandirilmasi zaman
bu prosess calb olunan ekspertlari malumatlandirmag.

Tshsil Programi tabeliyindan, mulkiyyet noviinden ve taskilati-hliquai formasindan asili
olmayaraq Azsrbaycan Respublikasinda fealiyyet gosteran ve hemin ixtisas izre bakalavr
hazirlidini hayata keciran biitin ali tahsil miiassisalari tgiin macburidir,

Telabanin 5 (bes) gnlik is rejiminds haftslik auditoriya va auditoriyadankanar mumi yikinin
hacmi 45 saatdir (xisusi teyinath ali tehsil miessisalari istisna olmagla) Haftalik auditoriya
saatlannin hacmi Gmumi haftalik yukiun 50%-dan cox olmamaldir. Ixtisasin xisusiyystindan
asili olarag haftalik yukun hacmi davyisdirila bilar,

2. Mazunun kompetensiyalar

Tehsil Programinin sonunda mazun asagidak: umumi kompetensiyalara yiyslanmalidir;
Ixtisasi Uzre Azarbaycan dilinde sifahi va yazili kommunikasiya bacaniglarina;
Ixtisasi (izre an azi bir xarici dilde kommunikasiya bacariglanina;

- Azarbaycan dévletgiliyinin tarixi, hilquqi, siyasi. madani, idecloji esaslar ve muasir diinyadak

yeri ve roluna dair sistemli va harterafli biliklara, milli dévistimizin perspektiv inkisafin
prognozlasdirma qgabiliyyatiarina;

Dovletin qarsilasdig tshdidlari va caginslar musyyan etma bacanglarina,

Kibergigiyena vardislarine:

Problemlarin halline yaradici yanasma va mistagil arasdirma bacanglarina;

Masalalarin halli Ggun alave malumat resurslanni muayyan etmak va sega bilmak gabiliyyatina:
Pesakar magsadlar Ugun mivafiq malumat tahlil etmak, umumilegdirmak ve tatbig etmak
bacariglarina;

Kritik va analitik diiginma, mustaqil oyrenma ve garar gabuletms bacarigina;

Komandada ig, problemin hellina ortag yanasmaya nail olmaq gabiliyystina;

Yeni geraite uygunlasmag, tesabblis irali sirmak gabiliyyatina ve ugur gazanmaq iradasing.
Pesakar faaliyystini planiasdirmag ve teskil etmak, galacak tahsilini va méveud bacariglarini
tekmillagdirilmak, vaxti idars etmak va tapsginglar vaxtinda tamamlamag gabiliyyatina;
Fealiyystinda sosial va ekoloji mesuliyyata, elece ds vatendas sliuru ve etk yanasmaya,
hamginin keyfiyyata ustinliik vermak bacarigina;



- Bilik ve bacariglarini inkisaf etdirmak meqgsadila vaziyysti va 6zunl yenidean giymatlandirmak va
ozlnutangid bacangina;

2.2 Tehsil Programimin sonunda mazun agagidaki pese kompetensiyalarina vyiyalanmalidir:

2.2.1. Kompetensiva moduly A Informasiya  sistemlarinin preventiv  mihafizasi
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shdidlarin va | Risk kataloglari. istehsalgilarin, forumlarnin, texniki komitslarin va s,

K

Kibertahdidlarle bagl tehlikasizlik hesabatlar) kimi malumat manbalari

yeniliklarin fasilasiz .
- maonitoring

Kibertahdidlerin analizi !Strateji. taktiki, amaliyyat va texniki konsepsiya, hamginin Kibertahdid
| va hesabatlarin | Kasfiyyat (ing. CTI) saviyyalari

hazirlanmas: |

Informasiya Informasiya tahlukasizliying tehdidlarin obyekt hesab olunan aktiviar —

| tahlukasizliyine

tehdidlarin obyekti hesab
olunan aktiviarin —

| muhafize predmetlarinin,
anlara talablarin
muayyan ediimasi

muhafiza predmetlari;
Informasiya tahliikesizliying bu aktivlarla slagadar talsblar:
Informasiya tahltkasizliyinin gostericilari, "KPI" va magbul hadd anlayistar.

ey S Y e e e N |
Tahlukssizlik Audit ve audit ndviari (nsklann giymatiandinimasi. zaifliklarin
bogluglarinin/zaifliklarin | giymatiandiriimasi. nifuzetma sinaglari va uygunlug auditlari),

musyyan edilmasi Nufuzetme (midaxila) sinaglar (testiari). bosgluglarin/zaifliklarin

askarlanmasi ve uyguniuglarin yoxlaniimasi ugin prosedurlar va alatlar:
| Mudaxils gastaricilari (IOC)/hucum gostaricilan (10A)
|F'rt:-aktw tahdid axtaris
Kibercinayatlar barads Umumi hugug muddsalar,

| Bosluglarin/zaifiiklarin Informasiya tehlUkesizliyi siyasstina asaslanan normaiar,
aradan qaldiriimasi Verilanlarin muhafizasi Ugin sistema xas olan texniki va lagkilati tadbirlar,
| elaca da tehlukasizlik hallan va gabagcil tacribalar

Sistemiarin muhafizesinin glclandirimasi usullar va vasitalan (nufuzetms
‘ ' sinaglari, informasiya tahlukasizliyi auditi);

Program taminatlarinin tshitikasizlik sinaglarinin kecirilmasi Usullan va
vasitalari,

s —

Kiberhucumlar va k:bercinayatiarla mubarize ugin taktikr Usullar va alstlar
|{masslan, agkaredici va qabaglayici usul ve vasitalar)

i... _ == rh - _.
| Taktiki metodlarin tatbigi

 Informasiya

Informasiya tshitkssizliyini clemalar dicma metrikalar), mahafiza
| tahlikasizliyinin samaraliliyini dayariandirma.
| Blglimasi

Maraqli taraflerin texniki iSistemii halla yonalmis maslahat prinsiplari;
masiahatiarla tamin | Kommunikasiya modellar ve Qayadalar.
edilmasi




Maragl teraflara Metodoloji-didaktik prinsiplar
talimiarin keginimasi Talimlarin planlagdirimasi va hayata keginlmasi.

222 Kompetensiya modulu B: Informasiya tahliikesizliyi insidentlarinin askarlanmasi

Hucumlarin agkarlanmas: ugun sabaka ekranlar (tahlukasizlik divar (saddi))
(hemginin Yeni Nasil Tahlukasizlik Divar (saddi)), midaxils askarlama
sistemian (IDS). mudaxile gabaglama sistemlari (IPS) va ya veb tatbiglar ugin |

| tehlUkesizlik divar (saddi) kimi texniki hallar ve qurdular;

Tehlukasizlik malumatiar va hadisslannin idara edilmasi (SIEM) sistemi

L R —— .

ik-"erilanlarin tahlili va Loglarin muxtalf Gsullarla tahlili;

| garhi IYanhg pozitivlarin (false positive) askarlanmas:,
| Verilanlarin tahlili Ggln “skript" dillernindan (Bash, Python, Awk, Perl va s.)
istifada:; .

Verilanlarin tahlili metodiar; '
| Informasiyarmin icmalinin tagdimat Gsullar |

‘Tahlukasizlik Daxili talimatlar va prosesls:

||nstdentlarimn | Insidentiann tesnifat ve pricritetiasdinimasi,

prioritetlesdiriimasi Insidentiarin arasdirmaya yonlandiriimasi. |
[ 1 : T : : G . . =]
Tahlikasizlik Insidentlarin heyat ddvrl srzinda idars edilmasi Ugun tapsinglann izlanilmasi '
insidentlarinin sistemiar,

sanedlasdiriimasi Insident va ya sorguiara aid informasiyanin tarkib elementlar

TahlUkasizlik omaliyyat Saviyyas: Mugavilasi va ya Xidmst Saviyyasi Migavilasina (9SM,
insidentlarinin idara ASM) uygun olarag insidentlsnn idare ediimasi, |
edilmesine nazarst &S5SM va XSM-a uygun olaraq eskalasiya saviyyalari, |

223 Kompetensiya modulu C. Informasiya tohlikasizliyi insidentlarinin idare edilmasi

AT S R W T R
: ﬂﬂiﬁ%ﬁﬂﬂ&%‘."& B okl R 1 b ol
Tacili (operativ) Insidenta cavab planinda gostarilan talabiar:
tadbirlerin goriimasi | Sistemlarin va ya xidmatiarin tacrid oclunmas: deakliv edilmasi va ya
1sﬁndﬂrhlmasmayand|r|1m551 kimi tacili texniki tadbitlar:

Subutlarin | Regsmsal kriminalistika siyasati ve prinsiplari,

identifikasiyas:, | Higugi aktlara ve tanzimedici sanadlara uyguniug,

toplaniimasi, Subutlann identifikasiyasi, toplanimasi sanadlasdiriimasi, saxlanimas: istifads
senadlasdiriimasi, olunmasi. mithafizesi va tagdim olunmasi usullar

Isaxian:lmam. istifada




olunmasi, muhafizasi
''va tagdim olunmasi

Sabab va naticalarin
tahlili

Hucumlarm Ve |n5|dentlarm tahlily,

Zararli programiarin statik va dinamik tshlili:

Sistem, sabsks ve yaddasin ekspertizasi;

Sabablarin kokld, sistemli vs strukturlasdiriimis tahlili can istifads olunan
metcu:i ve usullar

taskil olunmas)

LMﬁhaﬂza tadbirlarinin

| Sistemin barpasinin
destaklanmasi

Texniki va taskilati tadblrlar

Maraqli taraflerle effektiv Unsiyyat bacanglan va usullar.

Faaliyyat davamliliginin idars edilmasi,
| Fﬂvqalada hallarda barpa tadbrflarl

Slstar‘n sarhadlarlmn
tayin edilmasi va
talablarin

| I'I"E'-.:FEI}"}"EH|E§dIFI|IT'IEEI

Mumkunlﬂyun va
effektiviiyin
yoxlanimasi

ls yukunun ve
xarclarin
qumatlan dinimasi

EIIH{IBI‘

Slstemlarm aItsmtemIann va sistem EE!’hEdFErlﬁln mndella&dmlmasr '
lnterfeys!arm tasviri

‘S MART." (ing. Specific. Measurable, Achievable. Relevant, and Time-Bound)
hadsflarin misayyan olunmam

Mumkunltyln qwmatlendmimam usullar {masalen konsepsiyanin isbat),
mumkunluyun asaslandinimasi modellasdirma, pilot layihaler)

Aarclarin qwmauandlrllmam usullan
Xarclar plani ve xarclarin hesablanmasi:
Mahyye nazarati va hesabatlurgm tamini

Deyarlandirmalarin
heyata Kegirilmasi

Dayarlandlrmaqumatlandrrme meyar!armm haz:rranmass

| Telabler va performans gostaricilari/xususiyyatiar,

' Hall variantlarimin mugayiss olunmas:

|Effektw danisiglarin apanimasi va satmalma prnseslarma dastak.

| Alt-layihalarin heyata
kegiriimasi

|Layihalann ve alt-layihalarin plania$ﬁ|rllm35|
Risklarin idars edilmasi ve kommunikasiyav
Keyfiyyata nazaret;

L
f—rr—=

Komandanin idara
edilmesi

i Layihanin idars edilmasi va hesabatlilig
i = =

| Kususi kontekstiara va veziyyetiara uyguniasdirimis liderlik davranisi,
| Kommunikasiya modeilar va gaydalar;
Komanda quruculugu va motivasiya,
;Kcmandada I'I'II..IHEIC|I$E|EFIF |dara edrlmam




3.1.

3. Tahsil Programinin strukturu

Tehsil Programi 240 (4 il) AKTS kreditindsn ibarst olmalidir.

Umumi fanler

I ]
| Azarbaycan tarixi i ‘
Bu fenn Azsrbaycanin muasic  doviatgilik  snenslarinin yaranmasi, ‘
1 formalagmasi ve inkisafini sisteml sekilda. xronoloy ardiciiligia Gyranir, 5
muasir Azerbaycan dovistgiliyinin formalasmasinda siyasi, ideolofi, iqtisadi, |
- madeni amilfarin rolunu tahlil va tedgiq edilir Muasir din yada Azerbaycan |
| dovlstinin yeri va rolu sistemii tahil edilir
|_ s marey e R P et - 1
Azarbaycan dilinde isglizar ve akademik kommunikasiya
2 Bu fann cergivesinds telebalere Azerbaycan dilinds teqdimat etmak, natiglik, | 4 ‘
akademik ve igglizar yazi, elece de tadgigat bacarnglarimin asilanmasina |
xususi digget yetinimalidir '
Xarici dilde isgiizar va akademik kommunikasiya
Bu fenn gergivesinds telsbelara ixtisasi tizra xarici dillardan birinds tegdimat ‘
3 etmek, natiglk, akademik ve isguzar yazi, sifahi ve yazil kommunikasiya, 15
elece de akademik aragdirma bacanglannin asianmasing xusus digqet | !
| yelirilmalichr .
S I A —— . gt
Segma fanlar (Segme fanlsr ali tehsil muassisas: terafindan muayyen edilir
4 Ixtisasin spesifikasindan asii olaraqg se¢ma fanlars slavalar edila bilar 6
Telaba har biri 3 kredit olmagla iki fann segmalidir )
' Psixologiya .
..... DA = A
Sosiologiya ‘ .
Higuqun asaslar
Mihandis etikasi 3
Kritik duginma !
Sahibkarligin ssaslar va biznesa giris ‘

Tehsil va karyera planiamas:




ixtisas fanlari

|nfurmaslya tahliikasizliyinin asaslari (Basics of information security)

Bu fenn ilk novbeds telabeni informasiya tehlikasizliyi ixtisas: ile tanis edir,
Kursda informasiya tehlikesizllyinin predmeti, ahats sahasi asas prinsiplar
va anlayiglari, meqgsadiar oyradilir Informasiya tahlukasizliyi mitexassisinin
bilmali oldugu bilik ve bacariglar, diger fenlar ve ixtisaslarla alagsian Oyradilir
Muhaziraler talabalar ugin informasiya tehlikasizliyinin shate etdiyi sahalar
aydin tesvir etmeys, tacrube mesgelalan ise alde olunmus biliklarin amak
faaliyystinde istifade imkanlarini gésterarak informasiya tehliikesiziiyi

e i e bbb PPV T

Bu fann gargivasinds talsbalar har hans! bir programiagdirma dilinds sarbast
sekilda programlann tertib clunmas! data struklurlan ve onfara aid maghur
alqonitmiarin yerine yelinlmasi, algontmiann galisma muddat va (stifads etdiy
yaddagin analizi oyredilir Hamgmin kodlarin versiyalannin idearsediimasi,
mdasir programlagdirma muhitlerindsn biri (masalan, Intelid, Visual Studio

| va §8.), onun kémayi ile programdak: xetalarin tapilmas:. kodun test olunmasi |

tgtn verdisler formalasdinlir Programlann test olunmasi tgun mdivafig test
ssenarilarinin yazilmasi da bu fannin movzulanndandir Yekunda sida olunan
biliklardan miixtalif qurulugiv melumatlar uzennda tehliflar aparmag muayyan
tapsiniglarin avtomatlasdinimas kimi praktiki biliklara yiyalanirlar

Riyazi analiz fenninin asasini bir ve goxdayisenli funksiyalarin diferensial ve
inteqral hesabt ve siralar nezanyyssi {askil edir Talsbsler bu fenni
menimsayarken edadi ardicilliglar haqqinda zarurt biliys malik olmall, bir ve
goxdayisanli funksiyalarin mit, kasilmazlik va muntazem kasilmezlik

| anlayiglanina, diferensial ve inteqral hesabina, adadi ve funksional siralara,

habela tatbiqi rivaziyyal, informatika va kriptologiya masafslerinds onlann

Bu fann cgergivesinda kibertahlGkasizliyn konseptual modell, roly va
shemiyyati, elace de onun informasiya tehlukesizhyindan farql, hemginin
qarsiligh elagalan oyradilir Muxtelif kiberhucum vektorlar: va subyektiar,
kibertehlikasizlik sahasinds yayimis zaifliklar, tehdidler ve risklar
kiberhiicum zencirinin her bir marhalasinin xususiyyatlar va onlara qars!
zarun tadbirlerin  gorilmas: yollar  kibertshlukasizhyin  termin  olunmasi
sahasinda texniki ve taskilati tadbirtann rolu ve xtsusiyyatlar tadris olunur

5
miltaxassisina xas olan diugtincani formalagdirir
Programlasdirmanin asaslar) (Basics of programming)
6 |
|
|
Riyazi analiz (Calculus)
7
tathig olunmasinin Gyranilmasina diqqgal yetirmalidir
| Kibertahllikesizliyin asaslan (Basics of cybersecurnity)
8
|
| - .
| Sabakalerin asaslan (Basics of networks)
I 9

| Bu fennds talabelare komputer sabakalenn dizayni va prakiik tatbiqi Gyradilir

Kursda gabagcil sebaka avadaniiglar barede malumat verilir $a&e!¢amn oSt
modeli ve IP Unvanlamas: 1Pv4 IPv6 barads ssas malumaliar oyradilir, LAN, |
WLAN, MAN va digar nov sabaia modelian barade umum malumatlar verilir




Hemeinin peyk asasli sabakalar da daxil olmagla simsiz (radiodalga asasl)
sebekaler barads temal malumatlar venlir .

10

Xaotti cabr (Linear Aigebra) - |

Bu fann gergivesinde matrisler va xath cebri tanliklar sisteminin Umumi

nezenyyasi, hameginin xalli cevirma kvadratik forma ve bu kimi vacib |
maovzular tedris olunur. Talaba matrisler uzarinds smeallar determinantin

hesablanmasi va xassalari, cebr tanliklar sisteminin muxtslif hall dsullarinm

Oyrenilmeasi, kvadratik formanin kanomik sekla geliriimasi ve tatbig sahasini

Oyrenmekle bu fenn lzrs garstya goyulan magsads galmis hesab olunur

11

@maliyyat sistemlari (Operating systems)

Bu fenn emaliyyat sisteminin dizayni ve tatbiqi ile bagl mihim problemisri
aragdinir. Tedris dovrinde muasir amaliyyat sistemlannin tekamuilinin qisa
tarixine nezer salinaraq onlarin esas komponentlarinin 1s prinsiplari shate |
edilir. Fenda amaeliyyat sistemi resurslarinin (disk, sebeka ve prosessoriar)
paylasdirimasi, programiar dgun lazim olan umumi xidmatlarnn temin |
edilmesi ve qorunmas: Ugun islenmis prinsiplar icmal edilir Fenn ©S-da |
proses ve yaddagin (dare ediimas: fayl sisteminin is prinsipi va paylanmis
sistemlardaki is prinsiplarini ahats edir

12

13

Sabakalarin tahllikasizliyi (Network Secunty)

Bu fenn gergivesinds sebakelarin tahlukasizlik masalaleri aniagiisin deye
gebekaler barade daha derin bilikler oyradilir Telabslar burada RADIUS,
TACACS+, Kerberos, SSO LDAP va s kimi anlayisiar bimel va fargl
sobeke avadanliglar (IDS, IPS) barsds biliklar alds etmalidic Sabakalann |

| auditini ve loglagdirmasini Oyramir. Sabakslarda sniffing mexanizmisrini

gebakslerde tahlukesizliyin temin olunmasi ugun lazim olan sazlamalar
bareda Oyrenir Sabskads mdvcud tahitikesizlik protokollartnin amlayir ve
Istifade edir Yeni nesil tehlukesizlik divarlar elece do. SIEM SOAR, UEBA
barade melumatiar: Gyranit

| Diskret riyaziyyat (Discrete Mathematics)

Diskret riyaziyyat fanni riyazi ve predikatlar mantiginin, qraflar nazariyyasinin,
bul cebrinin, kombinatorikarun elementlarin abyektiar arasi minasibatiar
tedgiqg edir. talabalar xususile duzgun nyazr anfayislann Gyrenimasing,
muxtalif usullarla isbatiann tstbigine ve diskrel nyaziyyatin Gsullarindan
istifade etmakla optimal programlann hazirlanmasina diqga! yelirmalidirlar
Qraflar nezariyyasinin kiberkriminalistikada sebake tahlukasizliyinda tstbigi

praktik masgalalarda nazara alinmalidir

Veb tahliikasizlik (Web secunty) |

Bu fann gargivesinds telsbslar veb tetbiglern galismas: prinsiplacm, onlann |

| brauzer programlar tarsfindsn vizuallasdiriimas) mentigini, serverla alags

R RRRCRRERESEED



bogluglarin/zaifiiklerin nece aradan gqaldinimasina dair praktiki biliklare
' yiyalenirter. Bununla yanasi. veb tatbiglards tahlukasizliyin tarmin olunmasina |
|dar'r gabageil tacribalar, genis yaylmig bosluglar/zaifiikiar  hamginin
bosluglarin/zaifliklerin istismarina dair usul va vasitalar ayradilir. !

Ehtimal nazariyyasi (Probability Theory)

Ehtimal  nazeryyssi fanni  kiitfavi  bucins hadisalarin  ehtimal
ganunauygunluglarinin Gyraniimssini elmi va praktik neticelar almag ugun
statistik verilaniarin toplanmas: ve emall usuflarinin yaradiimasini tadgiq edir,
talabalar xususila ehtimalin teriflarinin tatbiglarine, lesadufi Kamiyyatlarin
odedi xarakteristikalarmin hesablanmasina, muxtelif teoremlann tatbigila
masela hallina diggat yetirmalidirler. | |

E—— S et i E— S|

informasiya tahlikasizliyi va kibertahliikasizliyin hiiqugi aspektlari

(Legal aspects of information security and cybersecurity) | |

Bu fann g¢argivasinds nformasiya tshiukasizliyi ve kibertahlukasizlik |
sahasinds yaranan ictimai munasibatlen tenzimleysn hiqug normalannin
tedrisi hayata keginlir. Fannin tadris zaman! informasiya higugqunun asaslari,
informasiya tahlukasizliyi va kibertahlukasizlikla bagl normativ-hluiqugl baza. S
informasiya sahasinds esas nsan huquqg va azadhglarinin  muhafizast
mexanizmlari. elace de, fardi malumatlann, habels doviat sirri togkil edan va
konfidensial informasiyanin mithafizasinin huquagi aspektian.
kibercinayetkariiga gqarst mubarizeénin  fugugi mexanizmiar, hamginmn
informasiya miharibasifkibermoharibanin  huquagl aspekilerinin  tadrising

informasiya tehliikesizliyinin idaraedilmasi sistemlari (Information
Security Management Systems) |

Kurs gargivesinds talabaler Informasiya Tahiukasizliyinin Idarsediimasi
Sistemlarinin (ITIS) aktualligl, esaslan, planfagdiriimasi va tegkil ediimeasi
ugin zerun biliklan elde edecaklar Bir taskilalda farglh idareetma sistemier 5
ila ITIS-nin vehdatini yaratmada dair bacariglara yiyalaniriar Bununla yanagi,
tolobe ITIS uzre esasen 1SC 27001, eleca de foalyyst sahslsrinin
xtisusiyyatina uygun olaraq digar beynalxalg standartlann (ITIL, COBIT)
tegkilatda tetbiq olunmasinin aktualligin, rolunu, prinsiplarini ve tsullarini

Verilonlar bazalarinin tehliikasizliyi (Database security)

Bu fenn gargivesinde verilenier bazalarina (VB) dair ilkin zaruri bilikiarin
verilmasi. daha sonra VB-nin layihelandinimasi, qurulmas) ve ishsman

15
16
xiisusi digget yetirimalidir

17

|

|

| Gyranacaklar.
18

| zamani informasiya tahltikasizliyinin lamin olunmasinin asas prinsiplar tadris S
| olunur  Hamginin  VB-da mumkun tohlukasizlik  bogluglan/zeifliklarinin

| askarlanmasi, gargisinimn alinmas! usul va vasitalari tadns olunmagla muvafig |

| kiberhiicumiara qarsi miibariza tadbirlan, VB-da tahlukasiziik auditinin dsul

tehliikesizlik bosluglarimin nece ve haradan gaynagalandigini, hameinin 0 ‘ ‘



ve vasitalari Gyradilir Bununla yanagl, bulud asash va NoSQL tiplt VB-ler
barede asas malumatiar va anlayislar tadris olunur, |

|20

i I | -
|

' Bulud tehliikasizliyi (Cloud secunty)

Bu fennds bulud texnologiyalarinin ne oidugu. onlarin faydalari. asnensy

| xidmetlerdan farglari Gyradilir Telabelar bulud xidmetiarinds tehlukasiziik

- modellari, nsklari aragdirmagi, onlarin qarsisinin alinmasini, tahlikesizliys | !
| ferqli bucaqlardan yanagmani, tehlukesizlik strategiyasinin gurutmas: dgdin

lazimi bilik va bacariglara yiysianiriar

Kriptografiyanin asaslar (Basics of cryptography) . |
- . . ! !
Bu kurs gergivesinds talabaler ananevi kntografiyanin yaranmasi ve |

inkigafina dair qisa tarixi aktualligini, tathiq sahslorini ve mdveud
problemlsrini. hamginin muasir knptosistemlar va sifrlama Gsullart ila birlikds 5

| knptografiyanin informasiya tahlukasizliyinn hansi prnsiplerini necs tamin
eldiyim Gyremirler. Kursda blok axin ve aciq agarl sifrlama alqornitmalar ila |

| yanagi qabaqcil kriptografik algontmisr icmal edilir, bu algoritmiarin praktiki |

l' tetbigleri ila alagali melumatiar verilir ‘

i o S i —— e e
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| Niifuzetma sinaglarinin asaslar (Penetration testing)

| Bu fenn tslabelare nufuzetma smaglarinin Usul ve vasitslenni. onun
|pran!a§dm.fmasx, hazirtanmas) ve icra marhslalarin oyradir, Talabalar
laboratoriya seraitinds sistemiarda bogluglanin/zsifliklarin askar edilmasi |
maqsadile sarti  kiberhiicumiar yerine  yetirmeyi  sistemlors J‘arqr!r'i
yanagmalarla baxmag: 6yranirlor Talabalars informasiya sistemlarindan
aktiv va (va ya) passiv malumat toplamaq usullar Oyradilis fhiameinin tapilan |
bosluglardan/zsiflikiorden istifads edarak solahiyyatier yuksaitmak, taskilata |
|vurura bilacek mumkiin ziyamn derecasini olcmak ve esas elsce risk
faktorlanini miayyen etmak, onlarin qargisinin alinmasi, habele nufuzetms |
sinaginin naticeleri barsds hesabatlarn hazirlamadi Syranirlor |

| Elektronikanin asaslari va loT tahliikasizliyi (Basic of Electronics and loT
security) i

Bu fenn elektronika mikrokontrollerlsr ve onlarin komayr ile yaradilmis

cihazlara, xtsusile loT (asyalarin interneli) va onlarin istifada etdiyi fargh simji |

va simsiz gabakaler, hemin sabsakalann tehlikasiziiyi movzularinda biiiklar 5
oyradilir. loT qurgularin istifada etdiyi fiztki protokoliar ve alags usullari, | i
hemeinin xebarlagme protokollari, onlarn guclu va zaif cahatlari izah olunur |

Bundan slave loT qurgulara yonsimis informasiya tehlukasiziiyi masalslari. |

onlara qarsr mumkun kiberhucumlar va fibermudafie usullarina aydinhiq

getirihir, |
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Tehliikasiz programlasdirma (Secure programming)

Bu fann program teminatimimin ilkin kodlarindan gaynaglanan tehltkesizlik
bosluglarn, onlarin tabistini izah edir, bu bogluglanin aradan galdiriimasi tgun
lazim olan bilikleri yredir. Kurs gergivasinda talebalsre program teminatinin
yardilmasindan etibaren istismarinadak olan dovrde kodlarin tehlikesizlik
taleblaring uyduniasdirimas: usul ve vasitslen oyradilacak Tolabeler kurs
zamani zarun laboratoriya muhitionn qurulmasinin asasfann ve bu muhitde
statik (SAST) ve dinamik (DAST) kod analizinin nece aparilacagina dair
tacriibslari oyrecaklar

24
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Ragamsal Krtm:nallstlkamn asaslan (Digital Foxensacs fundamenfe!s}

| Bu fann gargivesinda tshlukesizlik nsidentlannin aragdinimasi, elaca dg,

regemsal kriminalisttkanin  heyala keginimasi. regamsal  subullann
identifikasiyasi, toplanilmas:. sensadiegdiriimses!, saxlanilmas: stifads
olunmas!, mihafizasi ve teqdim olunmasi sahasinde zaruri movzulann tedrsi |
hayata kegirlir Mahkeama komputer-texniki eksp&m'zasrmnfraqamsa.f|
kriminalistikanin anlayi$i, novlart va prinsiplan, kriminalistik diaqrostika ve
tedgigat prosesi reqemsal krimnalistk taktika ve lexnika, ragemsal |
siibutlanin elde olunmasi ve tehlili tgun zeruri resurslar, elace de, reqamsal |
kriminalistikanin bazi problemlari barsda bhiliklarin alde edilmasi diggalda
saxlamilmalidir. Bununla yanas! telebalar tacribade agig kodlu hallarin ve
elaca da gabaqcil rs!eﬁsafga.farm hallarini oyranacaka'ar

Sanaye idarsetma sistemlarinin tahllikasizliyi (Secunty ofmdusmai
management systems)

Bu fannda telabalar kritik infrastrukturlar va onfarin ehamiyyatini oyranarak
krtik infrastrukturiarda kibertshlukesizlik movzulan e tams olacag, IT
muhitinda olmayan protokollan (modbus, DNP3, ICCP va s), texnologiyalari
(SCADA, PLC DCS ve s} ve OT (Senaye idaraetma sistemlanmin) muhitinin
teh.fukamzhymm tamin olunmasi usul ve vasuda‘drmf Gyr aneaak.far

26

Milki miidafia

|
Bu fsnn c¢ergivasinda milki mudafienin esasfar, quvve va vasitaler, ‘
févgelade hallar ve onlarin xarakteristikalari, févgslada hallarda shalinin

muhafizesi. ahalinin mulki midalia uzre maariflandinimas: fovgsiads hallann |
neticelennin aradan gaildiriimas: yollan haggmnda melumat vernimali, ferdi va !
kollektiv muhafiza vasitelarindan istifada etmak fdvgslads hallarda senaye

obyektlerinin iginin dayanighginin esaslan ve qiymatlendinimasina dair |

malumat veriimalidir,

Cami

AII trah5|| miassisasi tarafindan muawan edilan segma fanlar

L TR SRR (LS S

Tacruha




Tacriiba 30

Cami | 30

Kreditlarin yekun sayi

240

Qeyd: Ixtisas fenlsrinin ardicilliq sirasi 8lave 1-do tovsiye edilmigdir. Ali tehsil muassisasi terafindan
musyyan edilacek segme fonlare dair tovsiyyslar Blava 2-da 6z aksm tapmigcir

4.1,

4.2

4.3.

4.4,

4. Tedris va dyranma

Tedris ve dyranme muhiti els taskil olunmalidir ki, talebalar tahsil pregraminda nazards tutulan
telim naticalarini aldas eda bilsinlar.
Tedris va Oyranms metodlarn mivafiq senadlards (mesalan. musllimin sillabusunda ve s.) tasvir
edilmali va ictimaiyyata (masslan, universitetin veb sahifesinda, programin brosurlarinda va s.)
agiq olmahdir.
Tedris ve dyranma metodlar innovativ tahsil tacrubslari nszars alinarag davamli sskilda
nezarden kegirilmsli ve tekmillasdiriimalidir. Tadris ve dyranma metodlarinin muntszam sakilda
tekmillagdiriimasi universitetin keyfiyyat taminati sisteminin bir hissasi olmalidir,
Telim prosesinda fargli tadris metodlarindan istifada ediimalidir. Bu metodiar talabayonumii
yanasmani va talebalerin talim prosesindaki faal rol oynamasini tesvig etmalidir. Istifade edila
bilacek tedris ve yranma (isullarina asagidakilar nimuna olaraq géstarmak olar:
- miuhaziraler, seminarlar, tacriibi tapsiriglar:

teqdimatiar ve muzakiralar debatlar

mustaqil ig/aragdirma (masslan. tacriibl numunalarla 1s. tacrubi layihalarda birbaga igtirak),
- layihalar;
- problemlsra esaslanan tadris:
- saha islari;
- rol oyunlan;

hesabatlar;

grup giymetlendirmas:

ekspert metodu;

video ve audio konfrans texnologiyalari:

video va audio muhaziraler;
- distant tahsil:
- simulyasiyalar;
- VO S

Qeyd: sadalanan metodlar ixtisasin xususiyyatindan asili olaraq segila ve {ve ya) dayisdiria bilar

43

4.6.

Tehsilde nazeriyye ve praktiki telim arasinda tarazliq gozlenimalidir. Ssas diggst smak
bazannin dayigen ehtiyaclarina uygun olaraq praktiki bacanglarin  glclandirilmasina
yetiriimalidir,

Tahsil prograrmi tslsbalarin mustaqilliyini dastaklamali va omirrboyu talim konsepsiyasini inkisaf
etdirmalidir. Tehsil prosesinin sonunda talabe har hansi istigamatda mustagil islays bilmali va
tahsilini mirboyu davam etdirmayi bacarmalidir



$. %

5.2

53

5.4,

Qeyd:

2.5

586.

5.7

5. Qiymeatlandirma

Qiymatlendirma els tagkil olunmalidir ki, talabslarin gozlanilan telim naticalerini, bacariglarn slda
etmalari samarsli sekilds 6lclle bilinsin. Bu, slda olunan irsliloyisi monitoring etmaya, tahsil
programlarinin naticelerine hansi derecede nail olundugunu giymatlendirmaye, elsce de
talebalarla fikir mibadilesine serait yaraimaga va tahsil programlannin tekmillagdiriimasi tgin
ilkin sertlerin formalasdinimasina yardim etmalidir
Qiymetlendirma Usullan muvafiq senadlerde (masslan, fenn programinda, sillabusda ve s.)
tasvir edilmali va hami Ugiin agig olmaldir (masalan, universitetin veb sehifesinds, programin
brosurlarinda va s.). Fenni tadris edsn misallim fenn (zre giymatlandirma usullarini muayyan
etmalidir. Bunun uciin Slave 3-daki cadvaldan istifads edilmalidir
Qiymatlendirma Gsullar innovativ tadris tacrubalari nazare alinarag davaml sekilde nazardan
kegiriimali va takmillesdiriimalidir. Qiymatisndirma usullarinin muntazem gekilda yenilenmasi all
tahsil miiessisasinin keyfiyyat taminati sisteminin bir hissesi olmahdir,
Tadris prosesinde fargli giymetlendirme dsullarindan istifade edilmelidir. Bu Gsullar
telabsydnimlii yanasmani va telsbalarin talim prosesindaki faal rol oynamasini tagvig etmalidir.
|stifada edils bilacak giymatlandirma tsullarina nimunsler

yazilh tapsinglar,

bilik va bacariglara dair testlar, komputer asasl testlar

sifahi teqdimatiar:

sargular,

aciqg muzakirsler;

tacribs hesabatlari, saha iglan hesabatlari

tacrilbeda, laboratoriyada musahidalera ssasan bacariglarin giymatiendiriimasi;
- layiha islarina dair hesabatlar

portfolionun giymatlandiriimasi,

frontal sorgu;
- grup seklinde ve dzunu giymatlandirma;
- V88,
sadalanan dsullar fannin xususiyyatinden as:l olarag segila va (va ya) dayisdinia bilar

Talim nailiyyatierinin giymatlendiriimasinda istifade clunan usullar aydin muayyanlasdiriimig
meyarlara ssaslanmalidir va tahsil muddastinda talebanin alde etdiyi bilik, bacang ve qabiliyyat
saviyyasini diizgun ve etibarli gekilde miayysn etmeys imkan vermalidir. Talim naticalarinin
giymatlendiriimesi zamani musllimler saffaflig, gerezsizlik, garsihgh hormat va humanistiik
prinsiplarini rahbar tutmalidiriar

Telebalara misllimlerla/giymatiendiricilaria tahsillarinin - bitiin  aspektiarini, o ctmladan
giymatlendirma prosesini mizakira etmak imkani verilmalidir Al tohsil muassisesi mivafig
gaydalara uygun olarag qiymatlandirma prosesl, yaxud giymatla bagh apelyasiya prosedurlarini
miayyan etmalidir,

Akademik etika tahsil prosesinda dnamii yer tutur. Talabalars akademik durustitye riayat etmak,
plagiathig problemini anlamag oyradilir  Onlar intellektual amayin agli mulkiyyat huguglan
barssinda malumatiandinimalidiriar

6. Programin va har bir fannin talim naticalari



6.1.

6.2.

6.3.

F i

7.2.

81.
8.2

8.3.

8.4,

9.1.

0.2.
8.3

Tehsil  programinin  talim neticeler.. elsce da har bir fennin  talim  naticalarinin
misyysnlesdirimasi  va  har bir  fannin  sillabusunun hazirlanmas:  ali  tshsil
miessisssinin/akademik heystin salahiyyatindadir

Tshsil programinin Talim naticalari ve fanlarin talim naticalori Blave 4-ds sks clunmusdur,
Se¢me fanlarin telim naticalori ali mekteb tarsfindan musayyanlasdirilic. Talim naticalari
matrisinda (Slava 5) fanlarls talim naticalari arasindak; alage aks olunmusdur

Tshsil Programinin camiyystin ve amak bazarnmn dayisen ehtiyaclarina cavab veran nazari va
praktiki mezmunu temin etmasi maqsadile cari tahsil programi va fanlarin sillabusian miuntezem
sekilda yenilanmalidir.

7. infrastruktur ve kadr potensial

Tehsil Programinin tadris. Oyranma va giymatiandirma prosesi ali tahsil musssisasinin asagidaki

infrastruktura malik olmasini zeruri edir

- ladris planinda naszarda tutulan fanler tizra darslarin aparilmasi, praktiki va laboratoriya
derslerinin kecirilmasi ugun muvafiq program teminati ve Internete ¢ixisla tamin edilmis
kabinetler, laboratoriyalar, kompliter sinifiary

- mivafig layihs va elmi-tedgigat islarinin yerina yetiriimasi Ugun talabs va muallimlarin miasir
fiziki avadaniigla ve ya simulyatorlarla techiz olunmus maddi-texniki bazaya, o cumladan
musteqil tadgiqat apara bilmaleri Ugln ferdi qurgularimin ali tahsil muassisasinin lokal
$abskasine, internets, aidiyyati informasiya bazalarina. elekiron kitabxanalara axtaris
sistemlaring ¢ixisi tamin edilmalidir

Ali tahsil miiessisalarinin professor-miallim heyati. bir Qayda olaraq, elmi deraceye malik olur.

O climladen dévist, tzal mugssisalerden ve digar teskilatlardan mavafiq tecribasi olan

mitexessisler tadrisa calb oluna bilarlar

8. Tacriiba

Tecrilbe talsbanin nazari biliklarinin  praktikada tatbiqi. elocs da pesa bacanglarinin
guclendirilmasi baximindan anamlidir

Tacriibe 6zal sirketds, déviet musssisasinds, tadgigat laboratoriyasinda (elace ds universitet,
AMEA, 6zsl yerli, yaxud beynalxalq teskilat va sirkatler ve s ) taskil oluna bilar

Tecrilbadan énca ali tahsil muassisesi ve tacrilba taskil olunacag sirket/miisssisa/laboratoriya
arasinda miqavile imzalanmalidir Eyni zamanda, tslabsnin fardi miiracisti asasinda onun
ixtisasina uygun diger sr’rkat!mhessisa!labmatc:riyada. @ cumiadan xaricds tascribs kecmasina
icazs verilir. Migavilada sertler, talabalarin huquq va ohdaliklari va diger zerun tafarriatlar aks
olunur.

Tecrlibe talabanin tacriiba kecdiyi teskilatda hazirladidi hesabat asasinda ali tahsil misssisasi
tarsfindan qiymatlandirilir

9. Kurs layihalari

Telabalar har il ali tahsil miassisas tersfindan muayyan olunmus bir fenn tzrs kurs layihasi
yerina yetirirlar.

Bu kurs layihalari fordi va ya qrup seklinds hazirlana bilar

Kurs layihelari “Informasiya Tahltkasiziiyi” sahasina aid praktiki shamiyyal kash edan movzulara
dair olmabhdir.



10.1.

10.2.

10.3.

10.4.

10.5.

10. Maggullug ve dmiirboyu tahsil

‘Informasiya tehlikasizliyi ixtisasi uizra tahsil alan mazunlar dévist va 6zl sektorda informasiya
tehllkesizliyinin temin olunmasi istigamatinda bir sira pesalar Uzrs galisa bilarlar, Slava 6-ds bu
pesalerin va rollarin bir gisminin adlari numuna (tovsiya) kimi geyd edilmisdir,

Ali tehsil muassisesi Tehsil Programinin mazunlarinin mesgulluguna dair miintazem sorgular
kegirmali, vakant is yerlsrine dair malumatian 6z veb sahifesinda yerlasdirmali va amak
yarmarkalar tagkil etmalidir,

Ali tahsil mlsssisesi talabalarin masgullug saviyyasini artirmagq magsadile ustad darslari valva
ya seminarlari kegmak liglin emak bazarinin nimayandalsrini davat eds biler.

Bu Tehsil Programinin mazunlar tehsillarini asagidak ixtisaslar (izre magistratura saviyyasinds
davam etdira bilarlar

- 060509 - Komputer elmlari
- 060631 - Komplter mithandisliyi
- 060632 - Informasiya texnologiyalar va sistemlari muhandisliyi

= va digar muvafiq ixtisaslar Uzra
Tahsil muddstinde ealde olunan bilik. bacang ve yanasmalar mazunlarin mustagil sokilda
omurboyu tahsil almalari Ggiin ilkin sertlardandir



ixtisas fanlarinin tadrisi ardicithg

Riyazi analiz

Informasiya tehlukasizliyinin ssaslarn

Programlasdirmanin asaslar

1-ci tadris ili 2-ci semestr

Xatti cabr B

Sebekslarin asaslarn 5]

KipertshlUkasizliyin asaslan G
2-ci tadris ili 1-ci semestr

Diskret riyaziyyat 5

gmaliyyat sistemlari 5

Sabakslarin tahllkasizliyi 5
2-ci tadris ili 2-ci semestr

Web tehlukasizlik 5

Informasiya tehlUkasizliyi ve kibertehlikasizliyin hliqugi asaslan 5

Ehtimal nazarnyyasi 5
3-cdi tadris ili 1-ci semestr

Informasiya tahlikesizliyinin idarsedilmasi sistemiari 5

Verilgnlar Bazalarninin tahlikasizliyi 5

Bulud tahlukasizliyi g

Mulki midafis - 3
3-cd tadris ili 2-ci semestr

Kriptografiyanin asaslar 5

Nofuzetma sinaglarninin asaslar g

Elektronika ve loT cihazlarin tahlikasizliyi

4-ci tadris ili 1-ci semestr

Tahlukasiz programlasdirma

Ragamsal kriminalistikarin ssaslan

Senaye idaraetma sistemlarinin tahlikasizliyi




dlava 2

Tovsiye olunan segma fanlar

Tehlikesizlik avadanliglar

Data-markazi emaliyyatiarinin asaslar

Korporativ sebaka (informasiya) sistemlarinin tahlukasizliyi

Zararverici program vasitalerinin tahlili (Malware analysis)

Masin dyrenmasi

Ragamsal tasvir va video emalin asaslan (Fundamentals of digital image and video

processing)

Tetbigi statistika ve data analitikas

Faralel ve paylanmis hesablamalar

. Qraflar nezariyyasi

10. Mobil ve simsiz avadanhglarnin tahlukasizliyi

11. VolP sistemlarinin tahlikasizliyi

12. Blok¢eyn texnologiyalari |
13. Sdadi Usullar

14. Regamsal transformasiya

15, Sistem programlasdirmasi

16. Data madanciliyi

17. Sistem dizayn

18. Program teminat| tzra layihe menecment
19. Program miihandisliyi

20. C programlasdirma dili

21. Mobil qurgular Gigtin programlagdirma
22.Veb programlasdirma

23. Mobil qurgularda tshqigatlar

24, Algoritmlarin qurulmasi va analizi
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Slavs 4

Tahsil Programi va fenlar lizre talim naticalari

Ali tahsil misssisasi Tahsil Programi ve har fann Uzra gozlanilan tslim naticalarini musyyan etmalidir,

Tahsil Programinin talim naticalari (PTN)

PTN 1 - Azerbaycamin miasir doévlstgilik ananalerinin yaranmasi, formalagmasi ve inkigafini
bilmalidir, miiasir Azerbaycan dévlatgiliyinin formalasmasinda siyasi va ideoloji, igtisadi va texnoloji
elmi ve madani amillarin rolunu tahlil ve tadgig etmayi bacarmalidir. Muasir dunyada Azerbaycan
dovlstinin yeri va rolunu sistemli tahlil etmayi bacarmalidir

Azerbaycanin kibernetika, tetbigi riyaziyyaf, informasiya va kommunikasiya texnologiyalar
sahalarinda inkisaf tarixina, bu sahslerds elm tahsil va sanaye ananslarine va potensialina, dunya
saviyysli mitaxassislarinin pesa faaliyyatine aid malumatl almalichr

Azarbaycan dilinde teqdimat etmak, natiglik, akademik va isglzar yazi bacanglarina yiyslanmalidir,

Xarici dillardan birinde taqdimat etmak. natiglik. akademik va isglizar yazi, sifahi va yazil unsiyyst
bacariglarina malik olmalidir.

‘Informasiya tehlikasizliyi" ixtisasinin megsadi va vazifslarini, digsr ixtisas sahalari ila garshgh
slagesini, doviet va 6zal sektordaki talabatin vacibliyini, gelacek perspektivierini bilmalidic

Mihandislik etikasinin vacibliyi, bu ixtisasla alagadar oyrenilen biliklerin yalniz ganunvericilik va etik
normalar gargivesinda, pese salahiyystioring uygun tatbig olunmasinin vacibliyini bilmishdir.

PTN 2 - 8dadi ve yigilan ardiciliglar, funksiyanin hmiti ve kasilmazliyi, funksiyanin téramasi,
birdeyisenli funksiyanin ekstremumlarn, geyri-musyyen integral, muayyen integral, adadi ve quvval
siralar, goxdayiganli funksiyanin limiti. xlsusi toremalari ve diferensiali hagginda biliklara malik
olmahdir.

Matris anlayisi, matrisler (zerinds smallsr va matrisin transponirs edilmasi, iki va Ugtartibli
determinantlarin hesablanmasi, iki matrisin hasilinin determinanti Tars matris ve onun varligi, n-
dlculu vektorlar fezas!, vektorlarin xstti asilihg matnsin rang), xatt cabri tanliklar sistemi, coxhadlilar
va onlar Gzsrinda amallar, Goxhadlinin koku, Horer sxemi, kvadralik formalar hagginda biliklara
malik olmahdir.

Mantiq cebrinin elementar funksiyalari, onlarin xasseleri, onlar tizerinds amaliyyatlar, ikili funksiya.
ikilik prinsipi. graf anlayisi, grafin hendasi ifadasi. alagali alt. tam, izomorf va hamomaorf graflar,
istiqamatienmis, istigamatlenmamis ve qangig graf, hamar ve bicins graf. kodlagdirma,
dekodlagdirma, qarsihgh birgiymatli dekodiagdirma, shfba ve muntazam kodiasdirmasi, kodun
secilmesi, maneseler manbayi, birgiymatli dekodlagdirma meyari hagginda biliklara malik olmalidir.

Ehtimal nazeriyyasinin predmeti, klassik ehtimal. Kombinatorikanin elementiari, Kolmogorov
aksiomlari. Ehtimalin xassalari. Handesi ehtimal. entropiya ve informasiya migdari. Bernulli sxemi,
ehtimal paylanmasi. diskret paylanma, tasadufi kemiyyatin adad xarakteristikalan, nyazi goziama,




dispersiya, Markov ve Cebisev barabarsizliyi, asimmetriya emsall, kovariyasiya va korrelyasiya
emsall, boylk edadler ganunu haqqinda biliklare malik olmalidir.

PTN 3 - Informasiya sistemlarinin preventiv mihafizesi, informasiya tehlUkssizliyi risklarini
minimallagdirma, tehdidlerin va zaifliklarin askarianmasi, fasadlarin gabaglanmas dgln bilik va
bacariglara yiyslanmalidir.

Informasiya tshlikasizliyinin shate sahesini {'scope’) muayyan etma, informasiya aktiviarinin va
informasiya proseslerinds istifada olunan aktivisrin, onlara aid funksionalligin ugotunu aparmag!,
Informasiya tahliikesizliyinin idarsetma siyasatini va risklari. insidentlari, IKT-xidmatlari va IKT-
layihslari idarsetma alt-siyasatlarini musyysn etmayi bacarmalidir

Muihafize olunan, o cumledan mihafize alati olan aktivlera informasiya tahlikasizliyi 0zre talablari,
informasiya tehlukasizliyini o6lgms gostericilarini  (metrikalan) miayyanetma bacanaglarina
yiyalanmalidir.

Tehdidlerdsn tdrena bilen insidentlari (informasiya tahlukesizliyine) vo fesadlan (fealiyyat
davamliigina), onlarin ciddilik daracalarini miayysnetmayi bilmalidir

Kiber kashyyat ('cyber-nteliigence’). o climladsn tehdidien, onlara aid cehdleri ve hazirliglan ve
onlara aid gabaglayici sks-tatbirlen musyysnetma bacanglarina yiyalanmalidir.

Kriptografiya xidmatlari gbstarma (tévsiye xarakterli), informasiya tahlukasizliyini idaraetmanin auditi
ve dayarlendirma, Informasiya tehlikesizliyini idareetma siyasating uygun local (korporativ)
normativ hiqugi aktlanin layihalarini, tehmatlan, praktiki icra kitabgalarim  (‘playbooklari)
hazirlamaga bacarmalidir

PTN 4 - Informasiya tshlikesizliyi insidentlerinin askarlanmasi ugln insident menecmentin, o
cumleden fasilesiz monitoringlerin, mutemadi auditierin, ekspertizalarin ve diger nazarst
mexanizmiarinin tagkili Ggun bilik va bacariglara yiyalanmalidir

Informasiya tahllkasizliyi iizra struktur vahidine - Tahlukesizliyin monitoring smaliyyatlar markazina
("SOC, Security Operation Centre") aid proseslarin icrasini temin etmayi bacarmalidir,

Muhafize olunan aktivlerde informasiya tshlukssizliyi  hadisslerini musayyenetms va
giymetlendirmaeni, informasiya tahlikasizliyi insidentini askaretma, insidentierin ciddilik deracalarini,
fasadlarin novlerini ve daracslanni musyyanetma usullarini bilmalidir

Kiber-tedgigat/kriminalistika ve slbutlari/dslilleri toplama (‘cyber-forensics” & ‘colleciion of
evidence/findings”). onlarin tahltkasizlyi talablarini tsminetma barsds malumath olmalidir, I

. |




PTN 5 - Informasiya tehlikasizliyi insidentlsring cavabverma magsedila zaifliklarin aradan
galdiniimasi Ugiin mihafize olunan aktiviards konfiqurasiyalarin ve dayisiklikierin idara olunmasina
aid bilik ve bacariglara yiyalanmalidir.

Informasiya tehlikesizliyi insidentlarine eks-cavab ugun uygun clan varianti {bloklama, barpaetma,
deyisiklik aparma, yenileme, tekmillegdirma, ehtiyal varianta kegma, avvalki vaziyyata geri
qaytarma) segme ve mivafiq “playbook lar| formalagdirma, tatbigetme va ya béhran halarinda
kanardan dastak (icun muraciat etms tUsullanni bilmalidir.

Informasiyani muhafize vasiteleri olan program-texniki servislaring (‘control'farina) inzibatgilig etma
barada malumath olmaldir

PTN 6 - informasiya tehltikesizliyi hallarinin planlagdinimasina ve tetbig edilmasins, bu hellsrin IKT
vasitelerinin temalindsn teyin olunmus mikemmaliik ve etimadlig seviyyslarina uygun
layihelendirilmesins, inkisafina, islenib hazirlanmasina va tetbig edilmasina, bu sahada layiha
menecmenting aid bilik ve bacariglara yiyalenmalidir

Informasiya tehlikasizliyinin shats sahasinds muhafiza olunan, o cimladan mihafizs alati olan IKT
mehsuluna (0 cimleden program teminat vasitalerine. elektronika elektrotexnika,
telekommunikasiya ve diger texniki teminat vasitelarine) telebat| (‘request for proposal, RFP"
musyyeetma va senadlesdirmani bacaramalidir,

IKT mahsulunun tayinat yerinin texniki talablar toplusuna aidiyysti standartlara uygunlugunun
analizini (masalan “GAP analisis" metodu ils) apara bilmslichr

IKT mehsulunun yaradiimasina yanagma ("Waterfall" — kaskadh yanasma / "Agile” — iterativ
yanagma vs s.) metodlarindan xabardar olmalidir, mivafig yanasma uglnuygun metodologiyan
("Scrum’, “Lean’, "XP") segmak Ugiin lazimi biliklara yiyalanmalidir,

IKT mehsuluna texniki tslablari ("statement of requirements, SOR") va texniki tapsiniglan/ sartlari
( terms of reference, TOR") muayysetms ve senadlegdirma, IKT mahsulunun verifikasiya testlarini
teminetma, o cimladan texniki talablarin va texniki tapsirilarin/ sartlarin hayata kegirildiyini yoxlama
va senadlesdirma mexanizmlarini bilmalidir,

“Azarbaycan tarixi” fenni lizra telim naticaleri (FTN)

FIN1- Azerbaycanin miasir dovistgilik ensnelerinin yaranmasi, formalasmasi va inkisafini bilir.
FTN 2 - Azerbaycan dovistciliyi gedim ve orta asrler dovrinda va XV-XVIil asrlards Azerbaycan
_xalg terafinden Serqde boyiik imperiyalarin yaradiimas, haqqinda biliklar nimayis etdirir,

FTN 3 - Muasir Azarbaycan dovlstgiliyinin formalasmasinda siyasi, ideclgji, igtisadi, madeni
amillerin rolunu tehlil ve tadgiq etmayi bacarr S =L S
FTN 4 - XIX ssrin ilk onilliklarinde Azarbaycan doviatiliyinin itirimasi va onun siyasi, iglisadi, sosial i
naticeleri, Azerbaycanda milli dovletgilik ugrunda mubariza, Azarbaycan xalg cumhuriyyatinin
yaradiimasi-birinci respublika dovrii. ikinci Respublika. Azarbaycan dovlatgiliyi Sovet imperiyas)
dovriinde, XX esrin 80-ci illerin ikinci yarisinda mustaqillik ugrunda mubarizanin baslanmasi va
musteqil dovlstgiliyin berpasina dair biliklara yiyalanib

FTN 5 - Muasir diinyada Azerbaycan dovlstinin yer va rolunu sistemii tshiil etmayi bacarir.



FTNG - Muasir dovletgiliyin qorunmas) Uctn tehlikasiz beynalxalg seraitin yaradimas:.
dovlstimizin arazi bitévityunin berpasi ugrunda miibarizs, Azarbaycanin Qafgazda lider déviets
_gevrilmasi hagginda biliklars yiyslanib.

“Azarbaycan dilinds isgiizar ve akademik kommunikasiya” fanni iizra talim naticalori (FTN) |
| FTN 1 - Azerbaycan dilinin tarixi, onun inkisafi va zenginlasdirilmasi yollariny bilir,

FTN 2 - Tarixin mueyyan dévrlarinds dilimizin digman qlvvalarinin tezyiqine, tacaviiziine maruz
qalmasini, lakin xalqimizin milli birliyi. milli qururu sayssinda onun qorunmasina muvaffag clmasini |

_v@ bu igde gérkemli sarkerdalarin, déviet xadimlarinin xidmatianini bilir

FTN 3 - Azerbaycan dilinds ixtisas Uzre elmi mslumatiar; tohlil edir, sifahi ve yazili taqdimatiar _1|

hazirlayr.

FIN4 - Azerbaycan dilinda akademik va isgiizar natigli bacangini numayis etdirir.
FTN 5 - Azerbaycan dilinin Ozunamaxsuslugunu gorumag, tarcime vasitasile basqa xalglarin
madani irsi ile tanig olmagy, onlarla Unsiyyat qurmagi bacarr. B
FTN 6 - Azarbaycan dilinin tamizliyi ugrunda mubarize aparmag:, dili yad Unsurlardan gorumag,
| onu yasatmad bacarir,

____"Xarici dilda isglizar va akademik kommunika
FTN 1 - Ixtisasi Gzrs xarici dillardan birinde oxudugu elimy magqalani tahlil edir, onlarin xulasasini
hazirlaya bilir. - _ . - __ A
FTN 2 - Xarici dilin grammatik, leksik. semantik strukturlarini analiz etmayi bacarir, _ o
FTN 3 - Beynalxalg arenaya gixaraq 6z xalginin milli-manavi dayarlarini, gazandidi nailiyyatlari
bagqalarina gatdirmagi bacarr. L S |
FTN 4 - Xarici dilds fikir va tecriiba mubadilesini aparir, isguzar kommunikasiya yaradir. |
FTN & - Xarici dilde texniki adabiyyatdan yararlana bilir, xarici hamkarlar Gcin texniki '
sanadlasmaleri, teqdimatlari hazirlaya bilir.

FTN 6 - Xarici dil bacarigina malik olmagla, komandada islamak_ saxslararas) Unsiyyat Iégfi_gliélig}iﬁi_{

siya” fanni iizre talim naticaleri (FTN) |

“Psixologiya” fanni {izra talim naticalari (FTN) —_—
FTN 1 - Psixologiyanin predmeti va metodiarn, psixologiyanin eimlar sisteminda yeri va onun asas |
sahsleri, psixoloji fikrin esas inkisaf istiqamellari hagqinda bilikler slds etmek. i e
FTN 2 - Insan psixikasinin quru-lusu, davranigin tenziminda sturun va suursuzlugun rolu, davranis |
ve faaliyyalin motivasiyas: ve psixi tenzimi hagqinda tessvviirs malik olmag.
FTN 3 - Psixologiya elminin asas kateqoriya va anlayislari, psixi olanin idraki, emosional-iradi,
motivasyon sahslari, saxsiyyat, $ox-siy-ystin inkisafi va formalasmas: xususiyyatlari, tafakkdir,
unsiyyat va fealiyyst, temperament, xarakter va qabiliyyatlar tahsil va ézuniinkisaf problemi
haginda biliklare malik clmaq - o
FTN 4 - Pesakar ve problemli talim situasiyalarinin tshlilini aparmagi profes-sio-nal unsiyyati va
_qarsihgl tasiri, ferdi ve birge gerar gabulunu, refleksiyani togkil etmayi bacarmaq.

FTN 5 - Insanlarin sexsi va fardi-psixoloji xiisusiy-yat-la-rinin_elaca da onlarnin idraki ve

professional faaliyyat Gslubunun diagnos-tika-sin| aparmagq bacar-mag

FTN 6 - Blde edilmis bilikleri istar tahsilds pedaqo) sahada sanaye va licarat sahasinda, istarsa
de hilqugazidd davranisla miibariza va s sahalarda muxtslif psixoloji xarakterli praktik problemlarin |




“Sosiologiya” fanni lizra talim naticaleri (FTN) —— N
FTN 1 - Sosial v pege problemlarinin hallinds sosial, humanitar va iqtisadi elmlarin asas prinsip ve |
metodlarindan istifade etmayi bacarmaq. Sosial sahanin va idarsetmanin inkisafinda global, milli
va regional xususiyyatlari ve muasir garaili nezera almag, ) e
FTN 2 - Sosial hayatdak: problemlare minasibatda miustaqil dislinma ve tenqidi tahlil bacaniglarini |
formalasdirmag. _ S
FTN 3 - Camiyystin istanilan sferasinda yaranan problemlsrin Uza gixarilmasi va onlarin daha
| adekvat halli yollarinin axtariimasi seristasing yiyalanmak,

FTN 4 - Sosioloji tadqiqatlarin heyata kegiriimasi va naticalarinin tshlil edilmasi texnikasina
yiyslenmek. | | e
FTN 5 - Muxtalif sosial gruplann sosial hayali. rifah| va sosial sahada davran|s xususiyystlarini
bilmak, Milli-madani makanin xususiyystlarini va mixtalif milli, cins, yas gruplarinin va sosial I
_qurumlarin faaliyyatlarini sosial layihe obyekti kimi tatbiq etmayi bacarmaq

FTN 6 - Sosioloji biliklarin asaslarin pese va pesa faaliyyatlsrinds ve muxtalif sosial hadisalarin
tshlilinds yaradici sekilda tatbiq etmak

“Hiququn asaslani” fenni Gizra talim naticalari (FTN) _ |
FTN 1 - Higuqun anlayisi, mahiyyati, funksiyalar. alamatlari. manbelari elacs da hiiquq sisteminin
Konstitusiya esaslan barads umumi biliklor alce etmaligir =

FTN 2 - Hiququn faaliyystinin asas qanunauygunluglarinin, onun dovistle va digar sosial

institutlarla garsiligh elagaslerinin, hemginin suveren Azarbaycan Respublikasinda ssas inkisaf

| lendensiyalannin derki vardiglerini inkisaf etdirmalidir o ‘

FTN 3 - Azarbaycan Respublikasinin konstitusiya qurulusu, insan va vatandasin konstitusion

hiqugi statusu, esas huquglar. azadliglarn va vazifalorini Oyrenmalidir, _
FTN 4 - Huguqun ictimai munasibatiarin effekty hugquar mizam-layi-cisi kimi sosial daysrinin |
darkina, hiiqug pozuntular ila muba-ri-za-ye. dlka vatsndaslannin huqug va azadliglarinin
muhafizesine yéna-lik higqug dustncasini formalagdinimali talabalarin Qanunun aliliyinin ciddi
$ekilda gozleniimssi asasinda professional vazifslarinin icrasina yonlendiriimasi. ) ]
FTN § - Higqug normasinin va normativ-hiiqugi aktlarin anlayisi va slamatiarini bilmali, Azarbaycan |
Respublikasi ganunvericiliyinin timsalinda hugug normalarinin tasnifatl va néviarini dyranmali
Azarbaycan Respublikasi Konstitusiyasina gora normativ huqugi aktianin sistemi barads biliklar
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FTN 6 - Hugugauygun davramisin, hiiqug pozuntusunun va hugug masuliyyatinin anlayisi va asas
cashatlerini bilmali, hiiqug masuliyyatinin néviari, hiqug masuliyyatine calb etma, habela hiqug

| masuliyyatindan azad etma esaslari barads zaruri biliklara yiyalsnmsalidir,

"Mahondis etikasi” fonni Uzrs tolim naticalori (FTN)
FTN 1 - Etik va geyri-etik vaziyyatlari ayird ede bilmek va dilemma soraitinde sxlagi muhakima irali
surmayi bacarir - ooy gl
FTN 2 - letimaiyystin tehlukssizliyini, saglamhigini va rifahini her seydan Ustln tutmag anlayir.

FTN 3 - Yalniz 6z salahiyyatieri Uzra xidmatlar gdstarmayin vacibliyini bilir. I A

FTN 4 - Isagbtiren ve ya musgtari Ugun sadig nUmaysnda kimi davianmag basa dusur,

FTN 5 - Pesanin sarsfini, nlifuzunu ve faydaliligini artirmag tgln ozlarini sarafli. masuliyyatli. etik
ve ganuni gekilde aparmagi bilir Pese xidmati zamani yalniz ganuni va etibarli manbalardan
istifada etmali oldugunu bilir.




'FTN 6 - Sosial tecrubslerds va mslumat toplanmasi zamani etika va saraf kodeksini rahbor
| tutmagin vacibliyini bilir,

“Kritik dginma” fenn {izre telim naticeleri (FTN) - ]
FTN 1 - Mimkiin olan secimlardan an optimalini segma bacang slde edilir, B ) |
FIN 2 - Problemin hollins sistemli vo davamii yanagmagi oyradir. NP |
FTN 3 - Digarlerinin fikirlarina dozuml( olmagi va onlara 6z fikrini bildirmaya imkan vermay :
Oyradir,
FTN 4 - Distincali, vaxtinda ve malumatl, miihakime ylr(tmays calismagq verdisi gazandir, ]
FTN 5 - Fakta séyklanacak dUstlncas ile alde edilen naticalara etibar etmayi va naticalari ‘
prognoziagdirmaq meqgsadi ils problemlara yanagma bacangini formalagdinir,

FTN & - Masslanin ve ya problemin tahlilindon mantigi natica gixarmaq bacang ve Usullanm |

FTN 1 - Sahibkarhigin esas igtisadi-hiiquqi institutlarn: biznes-planiasdirmanin ssas aspektlarini
va sahibkarliq niyyatinin islanilmasini, sosial-igtisadi alatlarin sahibkarliqda faal suratda istifads |
olunmasini bilmak. T et e |
FTN 2 - Biznes planin hazirlanmasi, miiassisanin qurulmasi, biznesds terefdasiq slagalarinin
qurulmasi, optimal teskilati strukturunun ve biznesin xususiyystlarina uygun infranstrukturun ,
muayysnlsgdiriimesini bacarmaq Biznesin effektiv idarsedilmasi Gglin zaruri olan asas anlayislar |
va alatlari bilmak,

arlgin ssaslas vobanoss ! fonni o tlim nticalor (FTN) |

FTN 3 - Misssisanin strukturunda yer alan asas ve kémakgi funksiyalann is prinsiplari ile bagh
masalslari bilmaek. Idarsetme metod va noviarini Oyranmek va onun funksiyalarinin effektiv icrasini ‘
hoyata kegira bilmek. )

FTN 4 - Istehsal, istehsal prosesi. istehsal sisternlari, muasir istehsalin xiisusiyystiari va idara
ediimesins balad olmag, biznesin subyektierinin fasilesiz iglomalari tiglin zeruri xammal-material va |
yanmfabrikatlarin planlagdinimasini bacarmag. -

FTN 5 - Mihit amillarinin muassisanin faaliyysti Uzarindaki tasirlarini muayyanlasdira bilmak va bu
tasirlare adekvat cavab vera bilmak.

— “Tohsil ve karyera planlamas:” fonni iizrs telim naticelori (FTN) |
FTN 1- Karyera inkisafi prosesini tasvir eds bilmak va hazida oldugu marhsleni anlamaga kémak |
edir,

FTN 2 - Demografik, iqtisadi va teskilati deyisiklikiarin is dunyasina va onlann soxsi karyera inkisafi

| Qerarianina tesirini izah edir. i S _
FTN 3 - Maxtslif mGasir giymetlendirma vasitelarindan va aks etdirma faaliyystlarindan istifada

edarak, 0z gexsi prioritetiarini, bacariglarin, maraqlarini, gliclt taraflarini va dayarlarini muayyan




“Informasiya tohliikesizliyinin ssaslars” fanni iizrs talim naticalari (FTN)

FTN 1 - Informasiya tehlikesizliyi sahasinde vacib anlayislar, hemginin senadlarde ve ya isglizar
mizakiraler zaman: istifads olunan terminologiyan: bilmslidir. Informasiya tehlikesizliyi sahasinda
umumi ve xisusi talsblarin asaslarini, hamginin onlarin formalagma xiisusiyystiarini bilmalidir.
FTN 2 - Informasiya tahliikesizliyinin konseptual modelini bilmali informasiya tahlukasizliyinin 1
tamin olunmasi magsadils mivafiq telablarin formalasdirimasi ugln sade disiinceys sahib

olmalidir,

FTN 3 - anﬂrmasiyra tehlikasizliyi sahasinda rahbar hiqugi aktlar, onun talablarini va tatbiqi
qaydalarini bilmali, hemginin bela aktlarin inkisafini izlamayi bacarmalidir, Informasiya
tahlikesizliyi sahasinda global, regional ve milli normalari, standartlari va qabaqgcil tacriibalari
bilmali, onlarin inkisafini izlemayi bacarmall ve tatbigine dair fikirlara sahib olmalidir.
FTN 4 ~mrmasiya tehltkasizliyinin tamin olunmasinda tagkilali forma va metodlar) bilmalidir.
Informasiya tehliikasizliyinin tamin olunmas; ugun asas prinsiplari bilmali, hamgcinin texniki Gsul va ‘
vasitelari Oyranmalidir o S S— TR

FTN 5 - informasiya tehlUkasizliyi sahasinda risklari, onlanin xUsusiyyatlarini, hemginin idare
olunmasina dair tmumi biliklers sahib olmalidir. Informasiya tahltkasizliyi siyasstinin aktuallig, |
formalasma xtsusiyyatlari ve tetbigina dair Gmumi biliklara sahib olmali. hamginin tamin olunmas:
usullarini bilmalidir. Informasiya tehlikasizliyl uzre auditin asaslari, xususiyystleri, aktualhig,
hamginin prosedur gaydalarina dair umumi biliklera sahib olmalidir . - |
FTNG - infc-rmasiyam muhafize vasitelerinin huquai, teskilati va texniki asaslar, tatbig sahalari,
hemginin bu vasitalarin yaradiimasi va gaydalara uygun sakilda sertifikatlasdirnimasina dair Gmumi |
biliklera sahib olmalidir Informasiyani muhafiza vasitalsring verilmis xarici sertifikatlanin taninmas
qaydalarini bilmalidir,

_ “Programlagdirmanin asaslari” fanni tizre telim naticalari (FTN)
FTN 1 - Har hansi bir programlasdirma dilinda sarbast olarag program yazmad: bacan?‘
programlasdirmada sart, dévr, funksiya, obyekt, sinif anlayislarini bilir Verilanlarin tiplarini. onlarin
yaddasda neca yerlasdiyini anlayir Kompilyasiya prosesi, baytkod masin kedunun na oldugunu
anlayir. |

FTN 2 - Massiv, Blagali siyahilar (LinkedList), stek, novba, graf. agac kimi data strukturlarini. hamin
data strukturlan Gzerinde klassik algoritmlan bilir, sadalanan data strukturiar ve algoritmiari har |
hansi bir programlasdirma dilinds yerine yetirmayi bacanr. U S
FTN 3 - Algoritmlarin galisma middatini va istifads etdiyi yaddast analiz eda bilir Sistemin imkanlar;

va mahdudiyystlarini nazara alaraq hans: algoritmin tatbig edilmasing dair dogru gararlar vermayi |
bacarir.

FTN 4 - Programlarin pesakar sokilda yazilmas: ugin istifada olunan mihitiardan biri ila tanisdir, o

mihitda programin kompilyasiya olunmas, ‘debug’ prosesi. program kodlarinin versiyalarinin

| idaraolunmasin (masalan, "git" sistemi ile) bacanr. _ . |
FTN 5 - Program modullarinin test olunmas isullarns bilir, test ssenarilarinin yazimasini bacarir |
Programlarin oxunaghgi va keyfiyyet meyarlari barads malumath olmalidir. B |
FTN 6 - Oyranilen biliklarden istifada edarak, fargli fayl formatlar arasinda geviricilar, mixtalif

parserlar. loglarin tahlili Giglin programlarin tartib edilmasini fargli sistemlarin interfeyslarini istifada

etmakle malumatlarin hasilatini bacarmalidir




“Riyazi Analz” fonni izrs tolim naticelor (FTN)
FTN 1 - Ardicilligin limitinin terifini.yidilan ve dagilan ardicilliglar anlayislarini. limitin bazi —I

FTN 2 - Funksiyanin limiti, néqtade kasilmaz funksiyanin terifi &
ﬂ@ﬂ”ﬁ?ﬂ@mﬂﬂ‘k olmalidir.

FTN 3 - Funksiyanin téremasinin terifi asas xasselori, nogteda differensialin torifi ve onunia bagh |
hokmlar haqginda biliklars malik olmalidir Funksiyanin maksimum va minimum négtalarinin tarifi
ekstremum lglin zaruri sert, birinci va ikinci kafi sertlar hagqinda biliklara yiyslanmalidir, |

FTN 4 - Parganin bolgusu, onun xassaleri musyyan integralin terifi, inteqrallanan funksiyaiar ]
siniflari hagginda melumata malik olmalidir.

terifi, asas xassaleri, kasiims noqtaleri |

FTN 5 - ©dadi siranin terifini zaruri sort va yigilan siranin xassalorini bilmalidir. Qavvet siralarmin |
yrdilma radiusu va yigilma interval, Kosi-Adamar dustury, Teylor sirasi hagginda malumatlara |

iomin olunmasinda tagkilati forma ve metodlar| bilmalidir N S
FTN 3 - Kibertahlikasizliyinin temin olunmasi lgln ssas Prinsiplari bilmali, hamcinin texniki tsul N
va vasitalari 6yranmalidir. Habels zeifliklari, bosluglar, tahdidlar va riskler bareda bilmali, onlarin |
Xususiyyetlarini, hamginin idars olunmasina d air Umumi biliklore sahib olmalicir, -
FTN 4 - Midafis va hicumyonimii kibertahlikasizlik sahasinda zaruri vasitslarin funksiyalarini
Dbilmalidir, o P B

FTN 5 - Tahlﬁkasiz!iyi idara etma alatlsrini ("control’lar), Usul ve vasitalsri) tatbig etmakla
tehlUkasizlik siyasatiarini hayata kegirmayi bacarmaldir Kibertahlikasizlik slyasatinin aktuallig,
formalasma xUsusiyyatlari va tatbiqine dair Umumi biliklara sahib olmali, hamginin tamin olunmas |

FTN G - 'Ribéﬁémkési_z!iH_sar:lasﬁda_q'lob_al regional va mill h'ormaIarl_.":-:‘téhd'a'ﬁIéi"r_l_;f'éﬁ:'rabaqml
tacrubalari bilmsli, onlarin inkisafini izlsmayi bacarmalidir

________________ “Sobakelarin asaslari” fonni iizra tolim na ]
FTN 1 - Kompiter $ebakslari hagqinda ilkin anlayislan bilmalidir.

FTN 2 - Sabake étiiricilari onlarin xUsusiyystlari, mehdudiyyatiarini asas sabaka avadaniiglanni. |

FTN 4 - 0S| saviyyalarini tanimalidir [P dnvanalamanin is prinsipini, alt-sabakalearin necs
galisdigini, IP unvanlarin pa ylanmasini ve siniflarini bilmalidit

FTN & - Sabokada marsurutlasmani ve fergli OS saviyyaleri ucun miivafig saboka avadaniiglarini |
quragdirmags, sazlamani yerina yelirmayi bacarmalidir
FTN 6 - Sabokeda tahlikas

=eRese tehidkesizliyin ve etibarlilgin temin olunmast ife bagir aniayigiar bilmslidir, |

= “Xatti Cabr” fenni tizrs telim naticalari (FTN)



FTN 1 - Matrisin Umumi tarifini, muxtslif noviarini. matrisler uzarinda butun amallari, bu amallarin
@sas xassslerini ve matrisin transponirs edilmasini bilmalidir. Iki va Ugtertibli determinatiarin
hesablanmasi (sullarina yiyalanmalidir
FTN 2 - Minor va cabri tamamlayici anlayisi, determinantin satir va ya sttun Uzra ayrlhg. dusturuy,
ylksek tertib determinantin induktiv tarifi va hamcinin hesablanmasi tsullari kimi biliklara malik
olmalidir. Iki matrisin hasilinin determinantinin hesablanmasini va kvadratik matrisin tarsinin
hesablanmasim bacarmalidir. Ortogonal matrislar ve blok matrisler (izarinda amallari yerine
yetimayi bacarmabder.

FTN 3 - n-6lghla vektor anlayisini, vektorlar sisteminin xatti asiliiginin terifini, xatti asiihgin zeruri
va kafi sertini ve matrisin ranqinin hesablanmasi sullari bilmalidir. Xatti fozanin tarifi, bazisi,
olgusil, xetti gevirma. xatti gevirmanin matrisi ve xatti gevirmalar iizerinda amallar haggqinda
biliklara malik olmahdir. Matrisin mexsusi radad va uekloru anlayislarina, maxsus! adad va uygun

FTN 4 - Xetti cabri tenlikler EIST.EF‘!"I'I . bircins ve qeyri- bm:ms xatti cabri tanlikler sistemi, uyusan va
uyusmayan xatti cabri tanliklar sistemi hagqinda biliklara malik olmahdir. Xatti cabri tanliklar
sistemini Kramer ve Qauss Usulu ile hall etmayi va bircins xatti cabri tanliklar sistemini hall etmayi
bilmaldir T
FTN 5 - Coxhadli, onlar Uizarinds hesab amallari, goxhadlilarin gahigh bélinmasi algoritmi, Bezu |
teoremi va Hérner sxeminin algoritmi hagginda biliklara malik olmalidir Coxhadlinin hagigi |

koklerinin serhadlerinin tapiimasi ugun Lagranj, Nyuton usullarini bilmalidir

FTN 6 - Kvadratik formani, kvadratik formanin matris saklinds yazilisini va kanonik sakilds olan
kvadratik formani bilmalidir. Kvadratik formanin kanonik sakile gatirmak iiglin Lagranj va Yakobi .
(sulllan ils islemayi bacarmalidir,

‘*E‘mallwat slsteml_an"_fannl uzra tailm natlcalan {FTN}

pnnsm!ennl bilir. .

FTN 4 - Bmoliyyat sisteminin yaddas nerja idare etdiyini, yaddasdaki malumata esasen arasdirma
FTN & - Ferqli amaliyyat sistemlarinda fayl sistemi va giris/cixis mexanizmisnnin arxitekturasini
| bilir, programlagdirma interfeyslari vasitasila onlardan yararlanmagin gaydalarini bilir

| FTN 6 - 8maliyyat sistemlarinds asas lahlukasizlik mexanizmiari va salahiyyst bolgiilarininin
prinsiplarini bilir.

__________ “Sabakalarin tahlukasizilyi” fanni uzra tal:m naticalari [FTN] = |
FTN 1 - Sabakada autentifikasiya, identifikasiya ve qaydalara uygun girisi taskil etmayi
bacarmalidir.

FTN 2 $abakan|n auditini va loglagdirma iglerini hayata kegirmayi bacarmahdlr
FTN3- Sabakalerin tahltkasizliyi ils bagl olan protokol va qosulma novlarini loT avadanhiglarinin

internet ve ya digsr sabskslars gosulmasi Usullarini bilmalidir. a—"

FTN 4 - Sabakalarin digar sabaksalarla mteqras:ya ve ya qosulmasi zamani DMZ zonalarin

FTN 5 Yem nasll tahlukes:zhk divarlar ila bagl asasl biliklara malik olmalidir



FTN 6 - Sabskelars qarsi hayata kegirila bilocek malum hcamiar barade maiumati olmaidinvs ]
onlarin gargisinin alinmasi va ya vurulan naticalarin gisa muddatda aradan qaldiriimasi Usullarini i
bilmalidir,

“Diskret riyaziyyat" fonni iizra talim naticolari (FTN) ) ]
FTN 1 - Mantiq cabrinin elementar funksiyalari ve onlarin xassalari hagqinda biliklara malik !
olmalidir. Dusturlar, funksiyalarin disturlarla ifadasi, eyni qurulusiu disturlarla islamayi
bacarmalidir, Tavtalogiya va eynilikle yalan dusturlar, disturlann ekvivalentliyi hagginda
 biliklare malik oimalidir. R e e |
FTN 2 - [kili funksiya, ikilik prinsipi hagqinda bilikiare malik olmalidir Mantig cabri
funksiyalarinin deyisenler zra ayriligini, mikammal dizyunktiv formalan va mikammsal
| normal formalari qura bilmalidir. _ o ]
FTN 3 - Bul funksiyalarinin va onlarin regamsal sxemlarin va
mnderlasdirilmasin-:j_a__s_gd_a_teﬂ;_igr_ar_ini__t_:ilrng_rid:’r.

FTN 4 - 8dadlar nazariyyssinin agiq acarli kriptografiyada istifads edilan zeruri elementlarini vo
-onlann muvafig kriptografik algoritmlerda tetbiglarini bilmalidir.

FTN 5 - Sonlu meydanlarin asas elementiarini bilmali va onlann Kriptografik algoritmlards tatbigi

| umunalorinden melumath olmahdr. e S ——
FTN & - Qraflarin tesviri Gsullaring ve ¢akili graflarda an qisa yollarin tapilmasi alqoritmiarini bilmali |
Ve onlarn $ebske modellasdirmasinds tathiq etmayi bacarmalidir (OSPF). !

| ____"Veb tehlikesizlik” fonni lizro talim naticalori (FTN) S
FTN 1 - Veb brauzerlarin I$ prinsiplarini, veb tatbiglarin layihelendiriimasi, yaradilmasi ve istismar
gaydalanni bilmeligir._ - e ——

FTN 2 - Maasir texnologiyalardan istifads edarek tahlikasiz veb sehifalar hazirlamag bacarr, |
HTML, CSS, JavaScript kimi texnologiyalari bilmalidir

FTN 3 - HTTP protokolunun nece galisdigin bilir. SSL sertifikatlarinin neca ¢alisdigini va veb
| sahifelarin tehlikasizlivini neca qorudugunu bilir. _ o
FTN 4 - Veb saytlarda hiicumlarin tebisti hagginda malumathdr, - | _ ) _
FIN 5 - REST va GraphQL kimi veb xidmatierin nece calisdigim bilir, e e
FTN 6 - OWASP Top 10 - tahltukasizlik zaifliklar, lla tanisdir. o siyahilar muayyenlasdirmayi,

onlarin gargisinin alinmas, mexanizmiarini bacarr

- “Ehtimal nazariyyesi” fanni iizra talim naticalori (FTN)
FTN 1 - Stoxastik eksperiment va hadisa anlayiglarini bilmadir. Hadiselar Uzarinda smaliar
aparmagi bacarmalidir Klassik ehtimal anlayisint bilmali, kombinatorikanin elementlari

‘hagqinda biliklare malik olmalidir N — s
FTN 2 - Sarti ehtimal ve hadisslarin asil) olmazhgi anlayigiarini bilmalidir. Tam ehtimal va
Bayes disturlarina yiyslanmalidir. Entropiya va informasiya migdar anlayisiarini bilmali,
onlarin infarmasiyanin kodlasdirimasinda tatbigi ile bagh masslslars tatbig etmayi

bacarmalidr. R . e |
FTN 3 - Bayes dusturu, tesadifi kemiyyat va paylanma funksiyasi. boz| masghur diskret ve kesilmaz |

paylanmalar, Puasson tasadiifi prasesi, Markov zencirlari, kutlavi xidmat sistemlaring aid sada
modelleribir.

FTN 4 - 8sas diskret paylanmalan (Bernulli. binomial, Puasson va handsasi paylanmalan)
biimslidir. 8sas mutlag kasiimaz paylanmalari (mintezem dstiy, normal. Kosi




paylanmalarini) bilmalidir. _ _

FTN 5 - Asili olmayan tesadiifi kemiyyatlarin caminin paylanmasini ve tasadufi kemiyyatdan asil
funksiyalarin paylanmasini tapmag: bacarmalidir Tesadufi kemiyyatin adadi xarakteristikalarini
bilmalidir

“Informasiya tahliikesizliyi va kibertahliikesizliyin hiiquqi aspektiari® fanni Gizrs talim

_ _________maficeteri(FTN) —
FTN 1 - Informasiya hiqugqunun asaslarn, manbalan, higug munasibatlaninin elementlari, hiqug
normalarinin subyektlori barads biliklar qazanmali, habels informasiya sahasinds asas insan
hiquq ve azadliglarini éyranmalidir, ‘

FTN 2 - Azarbaycan Respublikasinda informasiya sahasinda doviat siyasatinin gsas Istigamatlari,
muvafiq strategiya ve dovlst programlari barsda biliklar slda etmali. elaca de dlkenin informasiya
sahssinde milli tehlikesizlik maraglar ve informasiya tahlikasizliyi siyasati ila bagl biliklara |
yiyelenmelidir. R N o
FTN 3 - Informasiya tahlikasizliyi va kibertahlikasizlikla bagl rahbar normativ hiqugi aktlarla tanig
olmall va onlarin telsblarini bilmalidir. : — e .
FTN 4 - Kritik informasiya infrastrukturunun tehlukesizliyinin tamin olunmasi sahasinds higquqi ve
tegkilati messlolar, elace da, infrastruktur obyektlarinin tasnifatlasdinimasi. minimal tahlikasizlik
telebleri, nazarat mexanizmisri barada Gmumi biliklara yiyslanmalidir e ) i
FTN 5 - Fardi malumatlarin, elace de déviat sirri leskil edan va konfidensial informasiyanin, habels
pesa. kommersiya, istintag ve mahkema sirrinin muhafizesi sahasinde muvafig ganunvericiliyin
teleblarini bilmali, elace de méveud ganunverciliyinin talablannin pozulmasina gora nazarde tutulan
_masuliyyet tadbirlarini 6yrenmalidir. - - - o
FTN 6 - Kibercinayatlarin anlayisi, tasnifati, ve kibercinayatkarliga gargi milbarizanin hiiqugi _
asaslarl, habels informasiya muharibasi va kibermiihariba anlayislari va onlarin xususiyystlari, I

mdasir caginslar up_ﬂb_r__i_q muharibalarin hugqugi aspektian barsds Gmumi biliklar alda etmalidir.

|__Informasiya tshiukesizliyinin idarsedilmasi sistemlari” fonni zra talim noticslori (FTN )]
| FTN 1 - Informasiya tehlukesizliyi menecmentinin ng oldugunu va onun esas prinsiplarini bilir

FTN 2 - Informasiya tahliikssizliyinin idarsedilmasinin taskilatiarin tigiin vacibliyini va faydalanni
basa duslr

FTN 3 - Informasiya tahliikesizliyinin idareediimasi izra yerli va beynalxaly standartiar ila lanigdir

FTN 4 - ISO/IEC 27000 standartlar ailesi bareda melumathdir. - |
FTN 5 - ISO/IEC 27001:2013 standartinin asas konsepsiya ve prinsiplari. orada istifada olunan
asas anlayiglar bilir

FTN 6 - |SO“EC 2?0‘312?]3 Sla_r_'lﬂfartrmn ag:ag talablarim bi-l'i'l_f"""'

.. Verilenler bazalarinin asaslari va tahlikesizliyi” fonni izre telim naticelari (FTN) |
FTN 1 - Verilenler bazalarinin idearsetms sistemlarinin asas funksiyalarini bilir. Muasir zamanda
istifada olunan VBIS-lerden bir negasi ila islamayi bacarir Relyasiyali VBIS-lorin sistem
kataloglarinin nece galisdigini, orada hansi malumatiarin yerlasdiyini bilir Tohlikasizlik va
etibarlilig ucun verilenler bazas auditini ve loglamani aparmagi bacarir

FTN 2 - VBISlarda istifadagi profilleri, parol siyasetlari, icaza(higlig/haqq) ve rollarin idars
edilmasile VBISda ilkin tshltikasizlik tadbirlerinin gérilmasini bacarir,




[ FTN 3~ Verilenlar bazalarinin eleatanliq problemlerinin sabeblarini bilir, ehtiyat nisxalar onjar
arasinda sinxronlasdirma, yiiklerin balanslasdinimas: Gsullarini bilir.

FTN 4 - Verilanlar bazalarinda tamhgin qorunmasi iigtn tsullan bilir, Verilaniar bazalarinda farqli
saviyyelards (fayl sistemi, cadval. sutun va s ) muxtalif siflama Gsullarini ve hallarini yering
yetirmayi bacarr. g : R e T
FTN 5 - Tatbigi programlardan galan tehlukelar barads xabardardir SQL Inyeksiyasi va bu

| zemindan olan tahliikalar, onlarin qargisinin alinmasi yollanni bilir.

FTN & - NoSQL tipli verilanlar bazalari, onlarin is prinsiplari, praktiki shamiyyatlari, ananavi
VBISlardan iistin va manfi cahatlarini bilir

_Bulud tohliikasizliyi” fonni iizra tolim naticalor (FTN)

Ve onun ananavi xidmatlarden fargini, Ustiin va manfi Cahatlarini anlayir,

FTN 2 - Buluddan istifada edarak sads hallar :,fa'ratméq ve ona mivafiq tehlikssizlik tadbirlarini
yerins yetirmak liciin nazari va praktik hallar vermayi bacarnr,

FTN 1 - Bulud xidmatinin prinsiplari, taqdim edilan asas xidmat barade Gmumi malumat taqdim edtr';

FTN 3 - Serversiz hesablamalar, onlarin xUsusiyyatlari va fargli cahatlari. bu xidmetlarda
tehlukesizlik masslslerine aid mesuliyyst ohdaliklarini izah etmayi bacarir.

FTN 4 - Buludda olan risk ve boglugiarin gargivesini tigma usul va meyarlarini bilir,
FTN 5 - Buludda goboka tohlukasizliyi vasitelarindan istifada etmayi A
FTN 6 - Buludda malumat sizmasinin simptomlarini bilmak onu izlemak sahablarini tapmaq ve
L gargisini almagq bacanr.

“Kriptografiyanin esaslari” fanni iizra tolim naticalari (FTN)

| FTN 1 - Kiassik ve muasir kriptografiya arasindaki farglari bilmali, Kiassik sifrlarin kriptoanalizi
metodlari ila tanis olmalidir Simmetrik ve asimmetrik §ifrlema sistemlarinin farglarini bilmalidir.

FTN 2 - Informasiya tehlukasizliyi prinsiplarindan konfidensiallig va tamhgin, o cimladen
autentikasiya va inkar edilmama prinsiplarinin kriptografik Usullarla neca tamin olundugunu
bilmalidir,

tetbiq sahalerini bilmalidir,

FTN 3 - Blok sifrler va axin sifrler arasindaki farglari, onlara uygun algoritmlar ve bu alqoritmiarin |

haqda melumath olmalidir,

edildiyini ve ragamsal imzalardaki mahiyystini bilmalid Ir

_ “Niifuzetma sinaglarinin ssaslar" fenni iizra talim naticalari (FTN)

FTN 4 - Aciq acarl sifrlarle slagali alqoritmlari, onlarin tetbigiaring bimaiidir Aciq agar infrastruktury

FTN 5 - Hes funksiyalarinin xususiyyatisrini bimali onlardan istifade edilarak tamhigin nece tamin

(FTN 1 - Nufuzetma sinagfarinin prinsip va texnikalari ila tanig olacagsiniz.
..FT.N__E - Nofuzetms sinaginin marhalelerini oyransceksiniz i
FTN 3 - Aktiv ve passiv malumal toplama metodlanyla tamis olacagsiniz Ty
FTN 4 - Verilmis hadaf tictin tehlukasizlik bosluglarini askarlama, istismar etma. riskini dlgma va
qarsisini alma yollarini taklif etmayi dyrsnacaksiniz

FTN 5 - Nufuzetma testi zaman istifade olunan alstiarls tanis olacagsiniz

_edacaksiniz.

FTN 6 - Nfuzetma testinin naticslari asasinda professional hesabat hazirlamagla bagli biliklar slda |







