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Miigaddimod

“Kompiiterlorin aparat vo proqram tominatinin tohliikosizliyr” fonni kompiiter
mithondisliyi lizro baza predmeti olmaqla, kursun todris olunmasinin osas mahiyyoti
(bakalavr tohsilindo) kompiiterlorin aparat-proqram vasitolorinin, informasiya emah
sistemlorinin kompiiter sistem vo sabokolorindo kompleks tohliikasizliyi probleminin
vo eloco do aparat-program tohliikasizliyi tominatlarinin dyronilmasi ilo yanagi kom-
plter sistemlorindo informasiyanin miihafizasinin miixtolif aparat vo proqram tisul va
vasitolori ilo tomin olunmasinin miiasir metodlart vo qurgulari hagqinda molumatlarin

catdirilmasindan (6yradilmosindaon) ibarat olur.
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1. Kompiiter sistemlorindo informasiya tahliikasizliyi, to mi-
natlan. Kompiiterlorin aparat vo proqram tominatinin toh-
lUkasizliyi.

1.1.Kompiiter sistemlorindo  informasiya tohlikosizliyi, tomi-
natlar,, osas problemlori. Kompiiterlorin aparat vo proqram to-
Minatlarmm  tohlikosizliyi  informasiya  tohliikkosizliyinin ~ ekvi-
valenti kimi. Informasiyanm aparat-proqram miihafizo sistemi-
nin 9sas toloblori vo tominatlari.

1.2. Kompiiterlorin aparat vo proqram tominatlarmm tohlikoSiz-
liymin predmeti vo problemlori. Kompiiter sistemlorinin aparat
vo proqram tohliikesizliyi problemlorinin, aparat-program
tominatlarmm  tohlikosizliyi, kompiiter  sistemlorindo  infor-
masiyanin mithafizosinin  miixtolif aparat vo proqram iisul vo
vasitolori 1o tomin olunmasmin miiasir metodlart vo qurgulari.
1.3. Aparat vo proqram mihafizo vasitolori ilo reallagdmilan
sistem tohliikosizliyi. Kompiiter cmayotkarligt vo kompiiter
sisteminin istismar qaydalarmm pozulmasi. Icazosiz miidaxile-
lordon kompiiter sisteminin vo onun vasitolorinin- prosessorun,
OYQ-n, vo s. tohliikesizlk tommtlary, olave kodlagdrma {isul-
lar. Istifadogi terminalnda totbiq edilon aparat miihafizo va-
sitolori.

1.4. Kompiiter tohliikosizliyinin aparat-proqram miihafizo vasi-
tolori. Kompiiter sistemlorindo  yliksok  tohliikosizliyi  tomin
edon kompleks miihafizo vasitolori.

2.Kompiiter sistemi obyektlorinin identifikatorlan, miiha-
fizo altsistemlorinin funksiyalan.

2.1.Kompiiter sistemlorindo istifado¢inin identifkasiya vo au-
tentifikasiyasi, proqram-aparat vasitolori. Avtorizasiya vo ini-
sializasiya prosedurlar,parol altsistemlori vo verilonlori Gtiirmo
kanallarmm mithafizosindo obyektin oslnin  tosdiq  edimosi,
mithafizo funksiyasinin tomin olunmasi

2.2 Istifadoginin  identifikasiyast vo autentifikasiyast. Istifado-
¢inin biometrik resurslar, subyektin biometrik olamotlori, bio-
metrik identifikasiya sistemlori.

2.3.Mosafadon soboko autentifikasiyasi(WindowsNT Versiyasi)
LANMAN alqoritmi. NTLM lokal soboko autentifikasiyast
2.4.Identiflkasiya vo autentifikasiyanin texniki qurgular. Aktiv
identifikasiya kartlar, SMART Kkart arxitekturast.
Identifikasiyaedici kodlar, texniki Plextor,Cardpress qurgular1.
2.5. Kompiiter sisteminda istifadogilorin hoqiqiliyinin qarsihql
yoxlanmasi1. Identifikasiya protokollar.Qillou- Kuiskuoter
identifikasiya sxemi.




3. Sobokalorarasi ekranlar, baza komponentlori-filtrloyici
marsrutizatorlar.

3.1.Sobokoalorarasi ekranlarin osas komponentlori. Xarici vo
daxili gobokolorin tohliikosizliyinin tomin edimosi. Sobokolo-
rarasi ekranlasdrmanin aparat tohlikkosizliyi vasitalori-brand-
mauerlor. Sabokolorarasi ekrann quragdmrilmasi, sxemlori va
osas funksional toloblor.

3.2.TCP/iPstek protokolunda verilonlrin inkapsulyasiyasi.
Soboko interfeysindon paketlorin gobul edimosi, filtrlonmosi,
marsrutizatorun totbiqi prosedurasi. Filtrloyici marsrutizatorla-
rm totbiginin {istlin vo catismayan cohotlori. Gliclondirilmis au-
tentifikasiya vasitolorinin totbiqgi ilo sistem tohliikesizliyi.
TELNET, FTP trafiklorinin autentifikasiyas1 tictn guclondiril-
mis sobokolorarasi ekranin totbiqi.

4. Sobakalararasi ekranlar asasinda aparat-program tahlU-
kasiziyi, tatbiqi sxemlori.

4.1 Korporativ vo lokal sobokodo tohlikkesizlik tominatlari. Pa-
ketlorin filtrlonmosino osaslanan gobokolorarast ekran, totbiqi.
Filtrloyici marsrutizatorlar osasmda gobokalorarasi ekran.

4.2 Ikiportlu sliz vo ekranlagdirilmis sliz osasinda osasinda
sobokolorarasi ekran. Filtrloyici marsrutizatorlu vo totbiqi
slizlii sobokolorarasi ekran.Filtrloyici marsrutizatorda paketl
filtrlomonin reallasdirilmas: tsullari. Ekranlagsdirilms slizli
sobokoloraras1 ekranm totbiqi sxemlori. Ekranlasdirilmis altso-
bokali sobokolorarasi ekranm totbiqi ilo sistem tohliikasizliyi,
totbiqi sxemlori. Virtual korporativ sobokonin toskili {i¢iin
sobaokaloraras1 ekranmn totbiqi vo sistem tohliikesizliyi, totbigi
sxemlori.

5.Komputer sistemi tahliikasizliyi tominatlannin miiasir
mithafizo sistemlori.

5.1.Dagidic1 program tosirlorindon kompiiter sistemi tohliko-
sizliyi vo mithafizo vasitolorinin aparat tommatlarl. Komputer
sistemi tohlikkosizliyi tominatlarinin miiasir miihafizo sistemlori.
5.2 Kriptografik miihafizonin aparat-proqram vasitolori. Tam
nozarat olunan kompiiter sistemlori. Qeyri-rosmi girislordon
miihafizonin osas elementlori vo vasitolori.

5.3.Program vasitolorinin miidaxilolordon (todqiqatlardan)
mithafizo olunmasi Statiki vo dinamiki totqiqat rejimlori Prog-
rammn baglangic motn alqoritminin tohlilinin mahiyyati vo
programm traslasdrilmasi.

6. Kompiiter sistem va sabakalorinds informasiyamn tahli-
kasizliyinin vo tamliginin tomin edilmosino konseptual
yanasmalar.

6.1.Kompiiter sistemlorinds aparat-proqram tohliikasizliyinin
vo sistemin tamliginin tomin edilmosi. Moxvi informasiyalara
icazosiz girisin mohdudlasdirilmasi. Xiisusilosdirilmis
mithafizo dsullar1 vo onlarm komponentlori.

6.2.Informasiya tohliikesizliyinin tomin edilmosindo universal
prosessorun totbiqi. Korporativ sobokonin sobokodaxili
tohliikesizliyinin togkili, totbiqi sxemlori.

6.3.Kompiiter sistemino giriso mohdudiyyot sistemlori vo
onlarm osas konsepsiyalar. Mohdudlagdrilmis girigli sistemio-
rin qurulmas1 konsepsiyast.




Kompiiterlorin aparat vo program tominatinin tahliikasizliyi
fonn proqram

Umumi saatlarin migdari--- 60 saat
Miihazira --- 40 saat

Masgalo --- ---
Laboratoriya isi ---20 saat

Kurs isi ---

Miihazira - 40 saat (8-ci semestr).

GIRIS. (kursun magsadi, 3sas masalalori, mazmunu).

1.Komputer sistemlorinds informasiya tohliikesizliyi, tominatlari. Kompiiterlorin
aparat vo proqram tominatinin tohliikosizliyi.

1.1.Kompiiter sistemlorindo informasiya tohlitkasizlyi, tominatlari, asas prob-
lemlori. Kompiiterlorin aparat vo proqram tominatlarinin tohliikesizliyi informasiya
tohliikosizliyinin ekvivalenti kimi. Informasiyamin aparat-proqram miihafizo sistemi-
nin asas toloblori va tominatlari.

1.2. Kompiiterlorin aparat vo proqram tominatlarinin tohliikosizliyinin predmeti
vo problemlori. Kompiiter sistemlorinin aparat vo proqram tohliikesizliyi problemlori-
nin, aparat-proqram tominatlarinin tohliikesizliyi, kompiiter sistemlorindo informasi-
yanin mithafizosinin miixtalif aparat vo proqram iisul vo vasitalori ilo tomin olunmasi-
nin miiasir metodlar1 vo qurgulart.

1.3. Aparat vo proqram miihafizo vasitolori ilo reallasdirilan sistem tohliikasiz-
liyi. Kompiiter cinayatkarhgl vo kompiiter sisteminin istismar qaydalarinin pozulma-
s1. Icazosiz miidaxilolordon kompiiter sisteminin vo onun vasitalorinin- prosessorun,
OYQ-n, vo s. tohliikosizlik tomintlar1, olave kodlasdirma tisullar1. Istifadeci termina-
linda totbiq edilon aparat miihafiza vasitolori.

1.4. Kompiiter tohliikosizliyinin aparat-proqram miihafizo vasitolori. Komputer
sistemlorindo yliksok tohliikasizliyi tomin edon kompleks miihafizo vasitolori.

2. Kompiiter sistemi obyektlorinin identifikatorlari, miihafizo altsistemlorinin
funksiyalari.

2.1. Kompiiter sistemlorindo istifado¢inin identifikasiya vo autentifikasiyasi,
program-aparat vasitolori. Avtorizasiya vo misializasiya prosedurlari,parol altsistem-
lori vo verilonlori 6tlirmo kanallarinin miihafizosinds obyektin oslinin tosdiq edilmasi,
miihafizo funksiyasinin tomin olunmasi.



2.2.Istifadoginin identifikasiyas: vo autentifikasiyasi. Istifadoginin biometrik re-
surslari, subyektin biometrik olamotlori, biometrik identifikasiya sistemlori.

2.3. Mosafodon soboko autentifikasiyasi(Windows NT versiyasi). LANMAN
algoritmi.NTLM lokal saboko autentifikasiyasi.

2.4.1dentifikasiya vo autentifikasiyanin texniki qurgulari. Aktiv identifikasiya
kartlari, SMART Kkart arxitekturasi1. Identifikasiyaedici kodlar, texniki Plextor, Card-
press qurgulari.

2.5. Kompiiter sisteminds istifadacilorin  haqiqiliyinin  qarsihqh yoxlanmasi.
Identifikasiya protokollar.Qillou- Kuiskuoter identifikasiya sxemi.

3. Sobokolorarasi ekranlar, baza komponentlori-filtrloyici marsrutizatorlar.

3.1.Saobokalorarasi ekranlarin osas komponentlori. Xarici vo daxili sabakslorin
tohliikosizliyinin tomin edilmasi. Sobokolorarasi ekranlasdirmanin aparat tohliikasiz-
liy1 vasitolori-brandmauerlor. Sobokoloraras1 ekramin qurasdirilmasi, sxemlori vo osas
funksional toloblor.

3.2.TCP/IPstek protokolunda verilonlrin inkapsulyasiyasi. Sebaoka interfeysin-
don paketlorin qabul edilmasi, filtrlonmasi, marsrutizatorun totbiqi prosedurasi. Filtr-
loyici marsrutizatorlarin totbiqinin {istiin vo ¢atismayan cohatlori. Giiclondirilmis au-
tentifikasiya vasitolorinin totbiqi ilo sistem tohliikesizliyi. TELNET, FTP trafiklorinin
autentifikasiyasi ti¢iin gliclondirilmis sobokoloraras1 ekranin totbiqi.

4. Sobokoalorarast ekranlar asasinda aparat-proqram tohliikosizliyi, totbiqi sxemlori.

4.1.Korporativ vo lokal sobokodo tohliikesizlik tominatlari. Paketlorin filtrlonmo-
Sino osaslanan sobokoalorarast ekran, totbiqi. Filtrloyici marsrutizatorlar osasinda sabo-
koloraras1 ekran.

4.2 Ikiportlu sliiz vo ekranlasdirilmis sliz osasinda osasinda sobokolorarasi ek-
ran. Filtrloyici marsrutizatorlu vo totbiqi slizlii sobokolorarasi ekran. Filtrloyici mar-
srutizatorda paketli filtrlomonin reallasdirilmas1 tisullari.Ekranlagdirilms sliizlii sobo-
koloraras1 ekranin totbiqi sxemlori. Ekranlagdirilmis altsobokoli sobokolorarasi ekra-
nin totbiqi ilo sistem tohliikosizliyi, totbiqi sxemlori. Virtual korporativ sobokonin tos-
kili ticlin sobokoloraras1 ekranin totbiqi vo sistem tohliikosizliyi, totbiqi sxemlori.

5. Kompiiter sistemi tohliikasizliyi tominatlarinin miiasir miihafizo sistemlori.

5.1. Dagidic1 proqram tosirlorindon kompiiter sistemi tohliikasizliyi vo miihafizo
vasitolorinin aparat tominatlari. Kompiiter sistemi tohliikasizliyi tommatlarinin miiasir
miihafizo sistemlori.

5.2. Kriptoqrafik miihafizonin aparat-proqram vasitolori. Tam nozarat olunan



komputer sistemlori. Qeyri-rosmi girislordon miihafizonin asas elementlori vo vasi-
tolori.

5.3.Proqram vasitolorinin miidaxilolordon (todqiqatlardan) miihafizo olunmasi.
Statiki vo dinamiki totqiqat rejimlori Programin baslangic matn alqoritminin tahlilinin
mahiyyati vo proqramin traslagdirilmasi.

6. Kompiiter sistem vo sobokolorindo informasiyanin tohliikosizliyinin vo tamli-
ginin tomin edilmasine konseptual yanagmalar.

6.1.Kompiiter sistemlorindo aparat-proqram tohliikosizliymin vo sistemin tamh-
gimn tomin edilmosi. Moxvi informasiyalara icazesiz girigin mohdudlagdirilmasi. Xii-
Susilosdirilmis miihafizo tisullar1 vo onlarin komponentlori.

6.2.Informasiya tohliikesizliyinin tomin edilmosinda universal prosessorun tot-
biqi. Korporativ sabokonin sabokadaxili tohliikasizliyinin toskili, tatbiqi sxemlori.

6.3.Kompiiter sistemino giriso mohdudiyyat sistemlori vo onlarin osas konsep-
siyalart. Mohdudlagdirilmis girigli sistemlorin qurulmasi konsepsiyasi.



2. Laboratoriya darslorinin mévzular: va hacmi.

. .. Lab.isi TSI
sls Tarix Moévzunun ad saats (seminara hazrhq)
1 2 3 4
1. Lab.isi Nel.Kompiiter cinayotkarligi [1,3;6] 2 2
2. Lab.isi Ne2.Moxvi informasiya szmalarmin

askar elilmosi vo lokallagdrilmast.  [1;2;3] 2 2
3. Lab.isi Ne3.Informasiyanin kodlasdirilmsinin
aparat-proqram vasitolori. [1;2;3;5] 2 2
4. Lab.isi Ne4. Novell Netware omoliyyat [2;3;5]
sistemindo sistemo girisin mohdudlasdirilmasi. 4 4
5. Lab.isi Ne5. TCP/IP protokollar1 bazasinda
soboka tohliikasizliyinin totqiqi [2:3;6] 3 3
6. Lab.isi Ne6. Lokal kompiiter sobokasinin
tohlikkosizlik tominatinin aparat-program
vasitalori. [1;2;3;5] 3 3
7. Lab.isi Ne7. Secret Net hesablama sobokasinin
tohliikesizliyinin tomin edilmesi i¢ln program-
aparat kompleksinin totqiqi [1;2;3;5] 4 4
Fonn iizro comi 20s.
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Metodqrupun sadri: t.e.n. dos.Bahyev E.A.
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