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Mugeddima

OWwalca kompiter sabokalorinin asas anlayislari, topologiyasi, informasiya-
nin qorunma Usullar1, tarixon informasiyanin qorunma iisullari, miiasir informasiya
mihafizo metodlar1, sifrlomo alqoritmlori, aydinlasdirilacaq vo buna asaslanaraq
onun tosnifatr, novlori Vo arxitekturasina aydinhq gatirilocok, sonra iss baza kom-
ponentlori vo kommunikasiya avadanhqlarina baxilacaqdir. Yoni, fiziki mihitdo
istifado olunan olago Xotlorinin ndvlori (esilmis nagqil ¢iitlori, koaksial kabellor,
optik lifli kabellor vo s.), slagalondirici avadanhqlarin (adapterlor, is¢i stansiyalar,
serverlor vs s.) rolu, vazifo vo funksialari, istifado olunma tisullar1 gostorilogokdir.

Osason sifrlomo algoritmlori kriptoqrafiyamin riyazi osaslari, Evklit alqoritmi,
Deff-Helman alqoritmi haqqinda malumat verilocokdir. Verilonlorin = sifrlonmoasi
ligiin Sezar sifrlomo alqoritmi, Vijiner sifrlomo alqoritmi, Pleyfer sifrlomo alqorit-
mi haqqinda atrafh moalumat verilocakdir.



TEMATIK PLAN

Auditoriya saatlann miqdan
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22 Movzunun adlan Omumi | Mih | Lab. | Masg.
1 2 3 4 5} 6
| | Giris. Informasiya tohlikosizliyi anlayisi Infor- 5 5
1.1 | masiya tohlikasizliyinin osas torkib hissolori.
Informasiya tohliikasizliyi problemin vacibliyi vo
1o | mirakkabliyi informasiya ~tohlikasizliyino  ob- ) )
| yektyonimlii  yanagma. Informasiya  tohlikasiz-
liyino ononovi yanagmanin monfi cohoti.
On genis yaylms tohlikalor. Tohlikalorin osas
toyini vo tosnifat Kriterilori. Informasiya miihafi-
1.3. . ) . . . o 2 2
zosinin nozori modeli. Tohlikalotin - osas  novlori
Vo olamatlori.
Bolme Uzra comi 6 6
Kompiter sobokolorindo  informasiya  tohliikisiz-
I liyinin  tomim olunmas. Komputer viruslart vo 2 2
onun novlori.
21 Informasiya miihafizosinda biometrik autentifi- 5 5
| kasiya mosoblori. Ekranlagdirma.
Informasiya  tohlikasizliyi. Dinya ddviotlorindo
29 informasiya tohlikosizliynin  tarixi  inkisaf isti- 2 2
| qamotlori.
Informasiya mihafizosinin - metod vo  vasitolori.
2.3. | informasiya miihafizosinin aparat-program  me- 2 2
todu.
Informasiyann milasir miihafizo olunma tsullar.
2.4. | Kriptografiya. Kriptografiyanm osas anlayislari 2 2
Kriptografiyanin moqsadi.
Bolme Uzro comi 10 6
Kriptografiyann riyazi osaslar.. Odadlor noazori-
IM. | yasi. Sads vo mirokkab adadlor. ©On bdyik ortaq 2 2
bolinen. Evklid algoritmi.
Kriptografik sistemlors  qoyulan tokblor. — Sift.
3.1. | Sifrlorin tosnifat. Sifrlorin formal modeli.  Sifilo- 2 2
rin dozim.
Bolme Uzra comi 4 6
Klassik kriptografiya. Sifilomo  tisullarr-yerdoyis-
V. iy 2 2
mo, avazetmo, gammalama vo blok siftlori.
Siftlomo alqoritmilori. Deff-Helman algoritmi,
4.1. | Sezar siftlomo alqoritmi. Vijiner sifflomosi. Sifi- 2 2
lomo algoritmlorin tosnifati,
42 Pleyfer sifilomo algoritmi va onun osaslar.. Big- 5 2
| rammalar.
Kriptosistemlor  haqqnda  timumi  molumatlar.
4.3. | Siftlbmo vo desifilomo. Simmetrik vo  asimmet- 2 2

rik Usullar.




Miasir sifflomo  algoritmlori Vo  onlarm nozori
4.4, 2 2
osaslart.
Bolma Uzra comi 10
Sifilomo  standart. DES alqoritmi. DES sifrflomo
V. 2 2
standartL.
Fayllarm blok-blok simmetrk sifrlonmosi. Feys-
5.1. |tel sobokosi, TEA alqoritmi. Informasiyann bit- 2 2
bit sifilonmosi.
59 Agiq vo gizli agarl kriptosistemlor. RSA alqorit- 9 5
| mi
5.3. | RSA siftlomo sistemi. Evklid algoritmi. 2 2
5.4. | RSA algoritmin totbigi. Haticalor. 2 2
Elektron imza texnologiyasi. Elektron imza haq-
55. | qnda molumat. Elektron imzaya qoyulan tolob- 9 9
lor.
5.6. | Rogom imzas1 sxemlori. RSA imza sxemi. 2 2
Autentifikasiya,  protokollar. Muolliflik huqugla-
5.7. g 1 1
rnm miidafiosi.
Bolma Uzro comi 15 15
Fann Uzra comi 45 45

1. Masgaloa darslorinin movzular

Informasiyanin mihafizo olunma iisullar.. Kriptografiya hagqmnda {imumi molumat.

Kriptografiyanin asas terminlori vo anlayislari. Kriptografiya vo kriptoanaliz.

Kriptografiyanin riyazi osaslar. Odadlor nozoriyasi. Sado vo mirokkab odadlor.

Fayllarin kodlasmasi vo dekodlagmasi.

Simmetrik kriptosistem. Fayllarin skremblerlo bit-bit sifrflonmasi.

Fayllarin blok-blok sififlbnmosi. Feystel sobokosi. DES siftlomo standarti.

Asimmetrik kriptosistem. RSA alqoritmi. Agiq vo gizli agarh yaradilmasi.

Elektron imza texnologiyasi Elektron imza hagqmnda meolumat.

NINNINININ[ININ

Fann Uzra comi
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2. Sarbast islorin movzulari

Informasiya tohlikasizliyi anlayisi Informasiya tohlika-sizliyinin asas torkib hissalori

Informasiya miihafizosinin nozori modeli. Tohlikalotin asas noviori va slamotlori

Informasiyanin miiasir mithafizo olunma {isullar. Kriptografiya.

Kriptografiyanin riyazi osaslar.. Evklid algoritmi

Klassik kriptografiya. Sifrlomo isullar1

Siftlomo  alqoritmilori vo sifilomo tsullar1- Sezar, Vijiner, Pleyfer, Vernam.

Sifilomo stan dart. DES alqoritmi. DES siftfloms standarti.

Fayllarin bib-bit vo blok-blok sifflonmosi.

Agiq vo gizli acarh kriptosistemlor. RSA alqoritmi

Elektron imza haqqmnda molumat. Elektron imzaya goyulan toloblor
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9yani va digar tadris-metodiki vasaitlorin, metodiki materiallarin siyahisi

sls Adi MOY zu plam U9 Miqdari
movzunun sifri
1. | Slaydlar Elektron
2 Fonnin dyranilmasina dair Elektron va cap
" | metodiki g6storislor nisxast

“Kriptoqrafik miihafizonin togkili” fonninin sillabusu “AKT —fakiiltasinin”
(sifr -------- ) ixtisasinin tadris plam vo “Informasiya miihafizosi” fanninin programi
asasinda tortib olunmusdur.

Sillabus “Komplter sistemlori vo sobokalori” kafedrasinin iclasinda miizakira
olunmusdur.
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