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1.  1. Giriş. İnformasiyanın mühafizəsinin və təhlü-
kəsizliyinin əsas anlayışı, məqsədi və vəzifəsi. 

 
4 

 
2 
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2.  Mühafizə obyekti və predmeti. 

2.1. Mühafizə predmeti 
2.2. İnformasiya mühafizəsi obyekti. 
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3.  Kompüter sistemlərində (KS) informasiya təhlü-

kəsizliyinin mənbələri. 
3.1. Təsadüfi təhlükələr. 

3.2. Bilərəkdən (qəsdən) təhlükələr. 
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4.  KS-də informasiya mühafizəsinin hüquqi və 

təşkilati üsulları. 
4.1. İnformasiya təhlükəsizliyi sahəsində hüquqi 

tənzimlənmə. 
4.2. KS-də informasiya mühafizəsinin təşkili üsul-

larının ümumi xarakteriztikası. 
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5.  KS-də təsadüfi həmlələrdən informasiya mühafi-
zəsi. 

5.1. İnformasiyanın təkrarlanması. 
5.2. KS-də etibarlılıq anlayışı və onun riyazi əsas-

ları. 

5.3. Səhv əməliyyatların blakirovka edilməsi. 
5.4. KS-də istifadəçilərin və xidməti heyyətin qar-

şılıqlı hərəkətlərinin optimallaşdırılması. 
5.5. Qəza və  fövqəladə hallardan itkilərin mini-

mum-laşdırılması.  
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6.  KS-də icazəsiz müdaxilələrdən informasiyanın 
mühafizəsi. 

6.1. KS-də informasiyaya müdaxilənin məhdud-
laşdırılması. 

6.2. Proqram vasitələrinin nüsxələşdirilmədən (kop-
yalanması) və tədqiq edilmədən mühafizəsi. 

 
 

5 
 

 
 

2 
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7.  İnformasiya mühafizəsinin kriptoqrafiki təşkili. 
7.1. İnformasiyanın kriptoqrafiki çevirmə üsulla-

rının əsas təsnifatı. 
7.2. Şifrələmə. Əsas anlayışlar. Onların riyazi əsas-

ları. 
7.3.  Simmetrik açarla şifrələmə üsulları. 

7.4.  Açıq açarla şifrələmə sistemləri. 
7.5. Şifrələmə standartları və alqoritmləri 

7.6. KS-də informasiyanın kriptoqrafik mühafizə-
nin istifadə edilnə perespektivləri. 

7.7. Deşifrələmə. Əsas anlayışlar onların riyazi 
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əsasları. 

7.8. Asimmetrik açarla şifrələmə üsulları və  alqo-
ritmləri. 

7.9. Deşifrələmə standartları və alqoritmlər. 

8.  Paylanmış  kompüter sistemlərdə (PKS) 

informasiya mühafizəsinin təşkili. 
8.1. Paylanmış KS-in arxitekturası.  

8.2.PKS-də  informasiya mühafizəsinin məxsusi 
xüsusiyyətləri. 

8.3 PKS-in OSI səviyyəsində informasiya müha-
fizəsi. 

8.4. Əlaqə kanallarında informasiya mühafizəsi. 
8.5. Verilənlər bazasında informasiya mühafizəsi-

nin məxsusi xüsusiyyətləri. 
8.6. Kriptoqrafiki protokollar, əsas anlayışları və  

növləri. 
8.7. Audit və protokollaşdırma. Konfidensialllıq və  

onun parametrləri. 
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9.  İnformasiya mühafizəsi sistemləri kompleksinin 
qurulmasının təşkili. 

9.1. Mühafizə  olunan KS-in yaradılması, (təşkili) 
konsepsiyası. 

9.2. İnformasiya mühafizəsi sistemləri kompleksi-
nin yaradılması mərhələləri. 

9.3. İnformasiya mühafizəsi sistemləri komplek-

sinin modelləşdirilməsi. 
9.4. Kompüter sistemlərində informasiya mühafi-

zəsinin səmərəlilik göstəricilərinin və kriptoqra-
fiyaların seçilməsi.  

9.5. İnformasiya mühafizəsi sistemləri komplek-
sinin yaradılması (işlənməsi) məsələlərinin riyazi 

qoyuluşu. 
9.6.İMSK-in səmərəliliyinin qiymətləndirilməsi. 

9.7.İMSK-inin təşkilinin strukturunun qurulması. 
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10.  Məxfi sistemlərin təşkili. 
10.1. Məxfi sistemin riyazi modeli. 

10.2. Məxfi sistemlərin təşkili prinsipləri. 
10.3. Məxfi sistemlərin yeni istiqamətləri və növləri. 
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11.  Kompüter şəbəkələrində təhlükəsizliyin təmini 
təşkili. 

11.1. Kompüter şəbəkələr, növləri və  qurulma prin-
sipləri. Kompüter şəbəkələrində  də  təhlükəsizliyin 

riyazi əsasları. 
11.2. Kompüter şəbəkələrində təhlükəsizliyin tə-

minində ekranlaşdırma, şlüzlər və kriptomarşrut-
layıcılar. 

11.3. Kriptoserver, növləri və təşkili. Server və işçi 
stansiyaların təhlükəsizliyinin təmini.  
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Məşğələlərin siyahısı və adları 
 

Bölmələ

r 
Ишин  ады Məş  

1 KS-də mühafizə məsələləri 
1.1 KS-nin arxitekturası. 

1.2 Paylanmış KS- də informasiya mühafizəsinin 
xüsusiyyətləri.Verilənlər bazasında informasiya 

mühafizəsinin riyazi xüsusiyyətləri. 
1.3 Kompüter sistemlərində informasiya 

təhlükəsizliyinin təşkili və qurulmasının kompleks 
tədbirləri. 
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2 Kompüterlərdə təhlükəsizliyin təmininin riyazi və 

müasir tələbləri. 
2.1 Təhlükəsizliyin mənbələri kriptoqrafiya. 

2.2 Kriptoqrafiyanın riyazi əsasları. 
2.3 Şifrələmə və deşifrələmə alqoritmləri. 
2.4 RSA, DES, İDEA, QOSZ- 28147- 89 

standartları və iş prinsipləri. 

 

 
 

 
2 
 

 

3 Kriptoqrafiki protokollar, əsas anlayışlar. 
3.1 Audit və protokollar,  Təhlükəsizliyin təminində 

istifadə edilən protokolların növləri. 
3.2 Konfidensialllıq və onun papametrləri, Risk və 

onun hesablanması. 
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4 Kompüter sistemlərində təhlükəsizliyin təmini. 
4.1 KS-də baş verən təhlükə mənbələri.  KS-də 

kriptoqrafiki açarlar və onların idarə edilməsi. 
4.2.KS-də təhlükəsizliyin təşkilində hüquqi əsaslar 

və tədbirlər. KS-də mühafizənin proqram və texniki 
vasitələri. 
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5. Kompüter şəbəkələrində təhlükəsizliyin təmini 

prinsipləri 
5.1 Kompüter şəbəkələrinin təsadüfi təhlükələrdən 

mühafizəsi. Kompüter şəbəkələrində təhlükəsizliyin 
təminində ekranlaşdırma. Əlaqə kanalları 

səviyyəsində təhlükəsizliyin təmini. 
5.2 İnternet və ya LKŞ-də olan hücumlardan 

mühafizə vasitələri və üsulları. 
5.3.İşçi stansiyaların təhlükəsizliyinin təmini. 

Serverin təhlükəsizliyinin təmini  NİS, Portmap, 
FTP, NFS, HTTP-mühafizə. 
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 Bölmə üzrə cəmi 30  

 

 
 



Laborotoriya işlərinin siyahısı və adları 
 

Bölmələr Ишин  адı Lab.  

1. 2 3 4 

2. 
Təhlükəsizliyin obyekti və sahələri. Təhlükəsizlik mən-
bəələri və növləri. 

2  

3. 

Paylanmış KS-də mühafizə məsələləri, Paylanmış KS-nin 
arxitekturası və mühafizəsinin xüsusiyyətləri. 

Verilənlər bazasında informasiya mühafizəsinin riyazi xü-
susiyyətləri, informasiya təhlükəsizliyinin təşkili və qurul-

masının kompleks tədbirləri. 

2 
 

 
3 

 

4. KS-də mühafizənin proqram və texniki vasitələri. 2  

5. Simmetrik və asimmetrik sistemlər. 2  

6. KS-də icazəsiz müdaxilələrdən informasiyanın mühafizəsi. 2  

7. 

Kompüterlərdə təhlükəsizliyin təmininin riyazi və müasir 

tələbləri. 
Təhlükəsizliyin mənbələri kriptoqrafiya, Kriptoqrafiyanın 
riyazi əsasları. 

 Şifrələmə və deşifrələmə alqoritmləri. 
 RSA, DES, İDEA, QOSZ- 28147- 89 standartları və iş 

prinsipləri. 

 

 
2 
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8. 

Kriptoqrafiki protokollar, əsas anlayışlar. 
Audit və protokollar. Təhlükəsizliyin təminində istifadə 
edilən protokolların növləri. 

 Konfidensialllıq və onun papametrləri. Risk və onun he-
sablanması. 

 
2 
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9. 

Kompüter sistemlərində təhlükəsizliyin təmini. KS-də baş 

verən təhlükə mənbəələri. KS-də kriptoqrafiki açarlar və 
onların idarə edilməsi, hüquqi əsaslar və tədbirlər. 

 

2 
 

 

10. 

Məxfi sistemlərin təşkili. Məxfi sistemin riyazi modeli və 
təşkili prinsipləri. 

Kompüter şəbəkələrinin təsadüfi təhlükələrdən mühafizəsi 
və  təhlükəsizliyin təminində ekranlaşdırma. 

 İnternet və ya LKŞ-də olan hücumlardan mühafizə 
vasitələri və üsulları.  Serverin təhlükəsizliyinin təmini 
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Mövzu 1. Təhlükəsizliyin təşkilinin  məqsədi və vəzifəsi. Mühafizə obyekti və 
predmeti. 

 
Təhlükəsizliyin təşkilinin məqsədi, vəzifələri, mühafizə predmeti, informasi-

ya mühafizəsi obyekti və s. kimi məsələlər nəzərdən keçrləcəkdir. 
Paylanmış KS-də mühafizə məsələləri, paylanmış KS-nin arxitekturası və 

mühafizəsinin xüsusiyyətləri haqqında mılumatlar veriləcək və onlarda təhlük-
əsizlik məsələlərinə baxılacaqdır. Verilənlər bazasında informasiya mühafizəsinin 
riyazi xüsusiyyətləri, informasiya təhlükəsizliyinin təşkili və qurulmasının komp-
leks tədbirləri haqqında məlumat verilməsi nəzərdə tutulur. 
 
Mövzu 2.. Kompüter sistemlərində informasiya təhlükəsizliyinin mənbələri. 

 
Paylanmış KS-də mühafizə və təhlükə mınbılıri məsələləri, onun növləri, 

təsadüfi təhlükələr və bilərəkdən (qəsdən) yaradılan təhlükələr haqqında izhat veri-
ləcək. İnformasiya təhlükəsizliyi sayəsətinin hüquqi tənzimlənmə, KS-də informa-
siya mühafizəsinin təşkili üsullarının ümumi xarakteriztikası veriləcəkdir. 
 
Mövzu 3. Kompüterlərdə təhlükəsizliyin təmininin riyazi və müasir tələbləri. 

 
Təhlükəsizliyin mənbələri kimi kriptoqrafiya, kriptoqrafiyanın riyazi əsasları 

haqqında məlumat veriləcəkdir. Şifrələmə və deşifrələmə alqoritmləri, onların 
təşkili və proqramlarını qurulması haqqında geniş izahat veriləcək. RSA, DES, 
İDEA, QOST- 28147- 89 və s. kimi alqoritmlər, standartlar və iş prinsipləri haq-
qında ətraflı  izahatlar veriləcəkdir. Bununla yanaşı olaraq təhlükəsizliyin sistem-
lərdə və şəbəkələrdə kriptoqrafiki protokolların köməyi ilə təşkilinin, audit və pro-
tokollarşdırma, Konfidensialllıq və onun papametrləri,  risk və onların hesablan-
ması nəzərdən keçriləcəkdir. 
 

Mövzu 4. Məxfi sistemlərin təşkili. İnformasiya mühafizəsi sistemləri 
kompleksinin qurulmasının təşkili. 

 
Məxfi sistemin riyazi modeli. Məxfi sistemlərin təşkili prinsipləri. Məxfi sis-

temlərin yeni istiqamətləri və növləri. Mühafizə olunan KS-in yaradılması, (təşkili) 
konsepsiyası. İnformasiya mühafizəsi sistemləri kompleksinin yaradılması mərhə-
lələri. İnformasiya mühafizəsi sistemləri kompleksinin modelləşdirilməsi.  Kompü-
ter sistemlərində informasiya mühafizəsinin səmərəlilik göstəricilərinin və optimal-
lıq kriptoqrafiyalarının seçilməsi. İnformasiya mühafizəsi sistemləri kompleksinin 
yaradılması (işlənməsi) məsələlərinin riyazi qoyuluşu. İMSK-in səmərəliliyinin 
qiymətləndirilməsi. İMSK-ini n təşkili strukturunun qurulması. 
 

Mövzu 5.  Kompüter şəbəkələrində təhlükəsizliyin təmini təşkili 
 

Kompüter şəbəkələr, növləri və qurulma prinsipləri. Kompüter şəbəkələrində 
də təhlükəsizliyin riyazi əsasları nəzərdən keçriləcəkdir. Kompüter şəbəkələrində 
təhlükəsizliyin təminində istifadə edilən aparat və texniki vasitələr, o cümlədən 
ekranlaşdırıcılar, şlüzlər və kriptomarşrutlayıcılar haqqında məlumatlar veriləcək-
dir. Serverlər, işçi stansiyaların, kriptoserver, onların növləri və təşkilində təhlükə-
sizliyinin təmini veriləcəkdir. 
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