AZORBAYCAN RESPUBLIKASI TOHSIL NAZIRLIiYi
AZORBAYCAN TEXNIKi UNIVERSITETI

TOSDIQ TDIiROM

AzTU-nun todris islori lzro
prorektoru X.M.Yahudov
“ ” 2014-cuiil

“Kompiiter sistemlori va sabakalori” kafedrasi

Ixtisas: 050632 — “Informasiya texnologiyalari vo sistemlori mithondisliyi1”
Tahsil pillasi: Bakalavr
Tahsil middati: 4 il

“Komputer tahltkasizliyinin nazari asaslan va taskili”

fonnin
PROQRAMI
Kafedra iclasinda tasdiq AKT fakultasinin Elmi Surasinda
edilmisdir: sayh protokol tosdiq edilmisdir: sayh protokol
« » 2014-cu il & » 2014-ca il
Kafedra mudiri: V.H.Musayev AKT fakulltasinin dekam: H.T.Qurbanov

Baki-2014



TEMATIK PLAN

Bol-
malar

Movzular

Auditoriya saatlarimn miqdari

Umumi
saat

Mih

Lab.

Kurs
isi

2

3

4

(J'I(IQ(%
<

6

7

=

1. Giris. Informasiyamn miihafizosinin vo tohli-
kasizliyinin asas anlayisi, moagsadi vo Vozifasi.

4

2

Mihafizo obyekti vo predmeti.
2.1. Muhafizo predmeti
2.2. Informasiya miihafizosi obyekti.

Kompter sistemlarinds (KS) informasiya tohli-
kasizliyinin manbalori.

3.1. Tosadifi tohlikalor.

3.2. Bilarokdan (gasdan) tahlikalor.

KS-do informasiya mihafizasinin huqugi va
toskilati tisullari.

4.1. Informasiya tohliikesizliyi sahssinda hiquqi
tonzimlanma.

4.2. KS-do informasiya mihafizasinin toskili tisul-
larinin imumi xarakteriztikasi.

KS-do tosadifi hamlalardon informasiya muihafi-
Zasi.

5.1. informasiyanin tokrarlanmasi.

5.2. KS-do etibarliliq anlayis1 vo onun riyazi asas-
lar1.

5.3. Sohv amoliyyatlarin blakirovka edilmasi.

5.4. KS-do istifadacilorin vo xidmati heyyatin gar-
stliglt harakatlorinin optimallagdirilmasi.

5.5. Qoza vo fowvgolado hallardan itkilarin mini-
mum-lagdirilmasi.

KS-do icazesiz mudaxilalordon informasiyanin
muhafizosi.

6.1. KS-do informasiyaya midaxilonin mohdud-
lagdirilmasi.

6.2. Program vasitalarinin nlsxalosdirilmadan (kop-
yalanmasi) va todqig edilmoadon muhafizasi.

Informasiya miihafizosinin kriptografiki toskili.
7.1. Informasiyanin kriptografiki ¢evirmo Usulla-
rinin 9sas tosnifati.

7.2. Sifroloma. Osas anlayislar. Onlarin riyazi osas-
lar1.

7.3. Simmetrik agarla sifrolomo iisullari.

7.4. Aqiq agarla sifraloma sistemlori.

7.5. Sifrolomo standartlar1 vo algoritmlori

7.6. KS-do informasiyanin kriptoqrafik miihafizo-
nin istifads edilno perespektiviori.

7.7. Desifroloma. Osas anlayiglar onlarin riyazi




osaslari.

7.8. Asimmetrik agarla sifroloms tsullar1 vo algo-
ritmlari.

7.9. Desifrolomos standartlar1 vo algoritmlor.

8. | Paylanmis kompiiter sistemlords (PKS)
informasiya muhafizasinin toskili.
8.1. Paylanmis KS-in arxitekturasi.
8.2.PKS-do informasiya muhafizasinin moxsusi
xususiyyatloari.
8.3 PKS-in OSI soaviyyasinds informasiya miha-
fizosi.
8.4. Olago kanallarinda informasiya miihafizasi.
8.5. Verilanlor bazasinda informasiya miihafizoasi-
nin moxsusi xususiyyatlori.
8.6. Kriptografiki protokollar, asas anlayislar1 vo
novari.
8.7. Audit vo protokollasdirma. Konfidensiallliq vo
onun parametrlori.
9. | Informasiya miihafizasi sistemlori kompleksinin
qurulmasinin toskili.
9.1. Mihafizo olunan KS-in yaradilmasi, (toskili)
konsepsiyast.
9.2. Informasiya miihafizosi sistemlori kompleksi-
nin yaradilmas1 marhalalori.
9.3. Informasiya miihafizosi sistemlori komplek-
sinin modellasdirilmasi.
9.4. Komputer sistemlarinds informasiya muhafi-
zasinin samoaralilik gbstaricilorinin vo kriptogra-
fiyalarin se¢ilmasi.
9.5. Informasiya miihafizosi sistemlori komplek-
sinin yaradilmasi (islonmasi) masalalarinin riyazi
goyulusu.
9.6.IMSK-in samaraliliyinin giymatlondirilmasi.
9.7 IMSK-inin toskilinin strukturunun qurulmasi.
10. | Moxfi sistemlorintoskili.

10.1. Moxfi sistemin riyazi modeli.
10.2. Moaxfi sistemlarintoaskili prinsiplari.
10.3. Moxfi sistemlorin yeni istigamatlori va ndvori.

Komputer sobakalorinds tohlikasizliyin tomini
toskili.

11.1. Kompiiter sobakalor, n6Mvari va qurulma prin-
siplori. Kompiiter sobakalorindo do tohliikasizliyin
riyazi osaslari.

11.2. Kompiiter sobokalorinds tohlikasizliyin to-
mininds ekranlasdirma, sliizlor vo Kkriptomarsrut-
layicilar.

11.3. Kriptoserver, novari Vo toskili. Server va is¢i
stansiyalarin tohllkasizliyinin tomini.




Masgalalarin siyahis1 va adlan

BOITQIQ Mume ans Mas

1 KS-do mihafizo masalolori
1.1 KS-nin arxitekturasi.
1.2 Paylanmis KS- do informasiya muhafizasinin
xususiyyatlori.Verilonlor bazasinda informasiya 2
mihafizasinin riyazi xususiyyatlori.
1.3 Komputer  sistemlorindo informasiya
tohllikasizliyinin toskili vo qurulmasinin kompleks
todbirlori.

2 Kompiiterlorda tohllkasizliyin tomininin riyazi va
muasir toloblori.
2.1 Tohllkasizliyin monbalori kriptografiya.
2.2 Kriptografiyanin riyazi ssaslari.
2.3 Sifralomo Vo desifralomo algoritmlori. 2
24 RSA, DES, IDEA, QOSZ- 28147- 89
standartlart vo i prinsiplori.

3 Kriptografiki protokollar, ssas anlayislar.
3.1 Audit va protokollar, Toahlikssizliyin tamininda
istifado edilon protokollarin novlari.
3.2 Konfidensiallliq vo onun papametrlori, Risk va 2
onun hesablanmasi.

4 Kompiiter sistemlorinda tohliikasizliyin tomini.
4.1 KS-do bas veran tohlika monbalori.  KS-da
kriptografiki acgarlar va onlarin idara edilmasi.
4.2.KS-do tohlikasizliyin toskilinde hiiquqi osaslar 2
Va tadbirlor. KS-do mihafizanin program va texniki
vasitalori.

5. Kompiiter sobokalorinda  tohlikasizliyin  tomini
prinsiplori 2
5.1 Kompiiter sabakalorinin tesadifi tohlikalordon
muhafizosi. Kompiiter sobokalorinda tohliikasizliyin 2
tominindo  ekranlagdirma.  Olago  kanallar
saviyyasinda tohlikasizliyin tomini.
5.2 Internet vo ya LKS-do olan hicumlardan
mihafizo vasitolori vo tsullari. 1
5.3.0s¢i stansiyalarin  tohlilkesizliyinin  tomini. 2
Serverin tohliikasizliyinin tomini NIS, Portmap,
FTP, NFS, HTTP-mihafizs.
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Laborotoriya islarinin siyahis1 vo adlan

Boélmalar Mumua am Lab.
1. 2 3
9 Tohlikasizliyin obyekti va saholori. Tohlikasizlik mon- 2

' baslori va noviari.
Paylanmis KS-do mihafize masalalori, Paylanmig KS-nin 2
arxitekturas1 vo mihafizosinin xtsusiyyatlori.

3. Verilonlor bazasinda informasiya miihafizasinin riyazi Xxi-
susiyyatlori, informasiya tohlikasizliyinin toskili vo qurul- 3
masmin kompleks todbirlori.

4, KS-do mihafizonin program vo texniki vasitalori.

5 Simmetrik vo asimmetrik sistemlor.

KS-ds icazasiz midaxiblordon informasiyanin miihafizasi.
Komputerlords tohllkasizliyin tomininin riyazi vo muasir
toloblori.

Tohlikasizliyin manbalori kriptografiya, Kriptografiyanin 2

7. riyazi osaslari.

Sifrolomo Vo desifralomo algoritmlori.

RSA, DES, IDEA, QOSZ- 28147- 89 standartlar1 vo is 2
prinsiplori.

Kriptografiki protokollar, asas anlayislar.

Audit vo protokollar. Toahllikasizliyin tomininds istifads 2

8. edilon protokollarin névlori.

Konfidensialllig vo onun papametrlori. Risk va onun he- 2
sablanmasi.
Kompdter sistemlorinds tohlikasizliyin tomini. KS-do bas

9. veran tohliko moanbaoslori. KS-do kriptografiki acarlar vo 2
onlarm idaro edilmosi, hiiquqi osaslar vs todbirlor.

Moxfi sistemlorin togkili. Maxfi sistemin riyazi modeli vo
toskili prinsiplori. 2
10 Kompiiter sobokalorinin tasadifi tohlikalordon muhafizasi
' Vo tohlikasizliyin tomininds ekranlasdrma.
Internet vo ya LKS-do olan hicumlardan mihafizo 3
vasitolori vo tisullari. Serverin tohlikasizliyinin tomini
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Movzu 1. Tahlukasizliyin taskilinin maqgsadi va vazifasi. Muhafizo obyekti va
predmeti.

Tohllkasizliyin toskilinin magsadi, vazifalori, mihafiza predmeti, informasi-
ya mihafizosi obyekti va s. kimi masalolor nazordon kegrlocokdir.

Paylanmis KS-do mihafiza mosablori, paylanmis KS-nin arxitekturasi vo
muhafizasinin xdsusiyyatlori hagqqinda milumatlar verilocok vo onlarda tohlik-
asizlik masalaloring baxilacaqdir. Verilonlor bazasinda informasiya miihafizosinin
riyazi xususiyyatlori, informasiya tohllkasizliyinin togkili vo qurulmasinin komp-
leks todbirlori hagqindamoalumat verilmasi nozords tutulur.

Movzu 2.. Kompiiter sistemlarinds informasiya tahlukasizliyinin manbalari.

Paylanmis KS-do mihafiza va tohlilke munbihri masalalori, onun névlari,
tosadufi tohlukalar vo bilorakdon (gosdon) yaradilan tohliikslor hagqinda izhat veri-
locok. Informasiya tohlikasizliyi sayssatinin hiiqugi tonzimlonmo, KS-da informa-
siya mihafizasinin toskili Gsullarinin Gimumi xarakteriztikasi verilocokdir.

Modvzu 3. Komputerlords tahlikasizliyin tamininin riyazi vo muasir talablari.

Tohlukasizliyin manbalori kimi kriptoqrafiya, kriptoqrafiyanin riyazi asaslari
haqqinda molumat verilocokdir. Sifroloma vo desifrolomo alqoritmlori, onlarin
toskili vo proqramlarim qurulmasi haqqinda genis izahat verilocok. RSA, DES,
IDEA, QOST- 28147- 89 va s. kimi algoritmlor, standartlar vo is prinsiplori hag-
qinda otrafli izahatlar verilocokdir. Bununla yanasi olaraq tohlikasizliyin sistem-
lorda vo sabokalords kriptoqrafiki protokollarin kdmayi ilo toskilinin, audit vo pro-
tokollarsdirma, Konfidensiallliq vo onun papametrlori, risk vo onlarin hesablan-
masi1 nozardan kecrilacokdir.

Movzu 4. Maxfi sistemlarin togkili. informasiya miihafizosi sistemlari
kompleksinin qurulmasimn taskili.

Moxfi sistemin riyazi modeli. Moxfi sistemlorin togkili prinsiplori. Moxfi sis-
temlorin yeni istigamotlori vo névlori. Mihafizo olunan KS-in yaradilmasi, (toskili)
konsepsiyasi. Informasiya miihafizasi sistemlori kompleksinin yaradilmas1 marho-
lolori. Informasiya miihafizasi sistemlori kompleksinin modellosdirilmosi. Kompii-
ter sistemlarinds informasiya miihafizasinin samarslilik géstaricilorinin vo optimal-
liq kriptoqrafiyalarinin segilmosi. Informas1ya mithafizasi sistemlori kompleksinin
yaradilmas1 (islonmasi) masaklarinin riyazi qoyulusu. IMSK-in samarsliliyinin
giymoatlondirilmoesi. IMSK-ini n toskili strukturunun qurulmasi.

Movzu 5. Kompiiter sabakalarinda tahltkasizliyin tamini toskili

Kompiiter sabokalor, ndvlari vo qurulma prinsiplori. Kompiiter saboakalorinda
do tohlikasizliyin riyazi asaslar1 nozordon kecrilocakdir. Kompiiter sabokalorinda
tohllikasizliyin tomininds istifado edilon aparat vo texniki vasitalor, 0 climladan
ckranlagdinicilar, slizlor vo kriptomarsrutlayicilar haqqinda molumatlar verilocok-
dir. Serverlar, is¢i stansiyalarin, kriptoserver, onlarin novlari vo togkilindo tohliko-
sizliyinin tomini verilocokdir.
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