AZORBAYCAN RESPUBLIKASI TOHSIL NAZIRLIYI
AZORBAYCAN TEXNIKi UNIVERSITETI

TOSDIQ TDiROM

AzTU-nun todris islori tizra
prorektoru X.M.Yahudov
“ ” 2014-cuil

“Kompiiter sistemlori vo sobakalori” kafedrasi

Istigamat: 060631- Kompliter miihandisliyi
Tahsil pillasi: Magistr
Tahsil miiddati: 2 il

“Verilonlorin aparat vo proqramh miihafizasi”
fonn

PROQRAMI

Kafedra iclasinda tasdiq AKT fakiiltasinin Elmi Surasinda
edilmisdir: sayh protokol tosdiq edilmisdir: sayh protokol

« » 2014-cu il & » 2014-cuil
Kafedra mudiri: V.H.Musayev AKT fakiiltasinin dekam: H.T.Qurbanov

Baki-2014



Miigaddimod

“Verilonlorin aparat vo proqramh miihafizosi” fonni kompiiter mithondislyi tizro
baza predmeti olmaqla, kursun todris olunmasinin osas mahiyyati (magistr tohsilindo)
kompiiterlorin aparat-program resurslarinin, informasiya emal sistemlorinin kompu-
ter sistem vo sobokolorindo kompleks tohliikosizliyi probleminin vo eloco do aparat-
program tohliikkosizliyi tominatlarinin dyronilmosi ilo yanas1 kompiiter sistemlorindo
informasiyanin miihafizosinin miixtolif aparat vo proqram tsul va vasitalori ilo tomin
olunmasinin miiasir metodlar1 vo qurgulari hagqinda molumatlarin ¢atdiriimasindan
ibarat olur. Fonnin todrisindos hom da giiclondirilmis autentifikasiya vasitolorinin tot-
biqi ilo sistem tohliikasizliyi, sobokaloraras1 ekranlar asasinda aparat-proqram tahli-
kasizliyi problemlori vo kompiiter sistemi tohliikosizliyi tominatlarinin miiasir miha-
fizo sistemlari vo totqiqat istigamotlori haqda bilgilor verilmoaklo kompiiter sistem va
sobokolorindo informasiyanin tohliikosizliymin vo tamliginin tomin edilmosino kon-

septual yanagmalar miioyyon edilir.



Kursun semestrlor uzra paylanmasi.
Tadris plam

Semestrlor Hoftedo | Umumi Mih. | Mos. Lab K.u.rs
saatlar | saatlar isi
VIl 15/4 60 45 15 - -
Bo6lmonin Semestrlor {izro materialin hissoloro bélinmosi.
mozmunu Todris proqraminda saatlar.

1. Giris. Fonnin asas moq-
sadi vo predmeti.

4 2 ;

2. Kompiiter sistemlorindo
informasiya tohliikasizliyi,
tominatlari. Kompiiterlorin
aparat vo proqram
tominatimin tohlikasizliyi.

12 10 2

3.Komputer sistemi ob-

yektlorinin identifika-tor-
lar1, muhafizo altsistemi-
nin funksiyalari.

10 6 2

4.Sobokolorarasi ekranlar,
baza komponentlori-
filtrloyici marsrutizatorlar.

5.Sobokoloraras1 ekranlar
osasinda aparat-progqram
tohliikkasizliyi, totbiqi
sxemlori.

10 8 2

6. Kompiiter sistem va
sobokalorinds informasi-
yanin tohlitkasizliyinin va
tamliginin tomin edilmasi-
na konseptual yanagmalar.

7. Komputer sistemi
tohliikasizliyi tominatla-
rinin miasir mihafiza
sistemlori.

10 8 3

CoMi

60 s. 455, 15s.




1. Fonn iizra miithaziralorin movzular

s/s

tarix

Movzunun adi va adabiyyatin sifri

auditor
saatlar

SI

3

4

Giris. Fonnin mogsadi vo predmeti.

2

1.Komputer sistemlorinds informasiya tohliikasizliyi, tomi-
natlan. Kompiiterlorin aparat vo proqram tominatimn toh-
liikasizliyi.

1.1.Kompiiter sistemlorinds informasiya tohliikosizliyi, tominatlari,
osas problemlori.

Kompiiterlorin aparat vo program tominatlarmm tohhlikosizliyi
informasiya tohlilkesizliyinin ~ ekvivalenti kimi. Informasiyann
aparat-program miihafizo sisteminin asas toloblori vo tominatlari

1.2. Kompiiterlorin aparat vo proqram tominatlarmm tohliiko-
Sizliyinin predmeti vo problemlori.

Komplter sistemlorinin aparat vo proqram tohliikasizliyi prob-
lemlorinin, aparat-proqram tominatlarmm  tohliikosizliyi, kom-
puter  sistemlorindo  informasiyanm  miihafizosinin =~ miixtolif
aparat vo proqram isul vo vasitolori o tomin olunmasmnmn
muasir metodlar1 vo qurgulari.

1.3. Aparat vo proqram miihafizo vasitolori o reallasdmwilan
sistem tohlikasizliyi.

Kompiiter cmayotkarhgt vo kompiiter sisteminin istismar qay-
dalarmn pozulmas. Icazosiz miidaxilolordon kompiiter siste-
Minin vo onun vasitolorinin- prosessorun, ©OYQ-n, vo s. tohlii-
kosizlik tomintlari, olavo kodlasdrma isullar. Istifadoci ter-
minalinda totbiq edilon aparat mithafizo vasitolori.

1.4. Kompiiter tohlikkasizliyinin aparat-program mihafizo vasi-
tolori. Kompiiter sistemlorindo  yliksok  tohliikosizliyi  tomin
edon kompleks miihafizo vasitolori.

2.Kompiiter sistemi obyektlorinin identifikatorlani, miiha-
fizo altsistemlorinin funksiyalan.

2.1.Kompiiter sistemlorindo istifado¢inin  identiflkasiya vo au-
tentifikasiyasi, proqram-aparat vasitolori Avtorizasiya vo ini-
sializasiya prosedurlar,parol altsistemlori vo verilonlori Gtiirmo
kanallarmm miihafizosindo obyektin aslinin  tosdiq  edilmosi,
Muhafizo funksiyasmin tomin olunmasi.

2.2 Istifadoginin  identifikasiyas1 vo autentifikasiyas. Istifado-
cinin biometrik resurslar, subyektin biometrik olamotlori, bio-
metrik identifikasiya sistemlori.

2.3.Mosafodon soboko autentifikasiyasi(WindowsNT versiyasi)
LANMAN algoritmi. NTLM lokal soboko autentifikasiyasi
2.4.Identiflkkasiya vo autentifikasiyanin texniki qurgular. Aktiv
identifikasiya kartlar SMART kart arxitekturasi.
Identifikasiyaedici kodlar, texniki Plextor,Cardpress qurgular1.
2.5. Kompiiter sisteminds istifadagilorin hoqiqiliyinin qarsihql
yoxlanmas1. Identifikasiya protokollar.Qillou-Kuiskuoter
identifikasiya sxemi.




3. Sobokalorarasi ekranlar, baza komponentlori-filtrloyici
marsrutizatorlar.

3.1.Sabokolorarasi ekranlarin asas komponentlori. Xarici vo
daxili sobokalorin tohlikkasizliyinin tomin edilmosi. Saboko-
loraras1 ekranlasdrmanin aparat tohliikasizliyi vasitalori-brand-
mauerlor. Sabokolorarasi ekrann quragdirilmasi, sxemlori vo
osas funksional toloblor.

3.2.TCP/iPstek protokolinda verilonlrin inkapsulyasiyasi.
Soboko mterfeysindon paketlorin gobul edilmosi, filtrlonmosi,
marsrutizatorun tatbiqi prosedurast. Filtrloyici marsrutizator-
larm totbiginin Ustiin vo ¢atismayan cohotlori. Giiclondirilmis
autentifikasiya vasitolorinin totbiqi ilo sistem tohlikkosizliyi.
TELNET, FTP trafiklorinin autentifikasiyas1 ii¢lin giiclondiril-
mis sobokolorarasi ekranmn totbiqi.

4. Sabokalararasi ekranlar asasinda aparat-program tohlU-
kasiziyi, tatbiqi sxemlori.

4.1 Korporativ vo lokal sobokodo tohlikkosizlik tommnatlar. Pa-
ketlorin filtrlonmosino osaslanan sobokolorarasi ekran, totbigi.
Filtrloyici marsrutizatorlar osasmda sobokolorarasi ekran.

4.2 Ikiportlu sliiz vo ekranlagdirilmis sliz osasinda osasinda
sobokolorarasi ekran. Filtrloyici marsrutizatorlu vo totbiqi sliiz-
li sobokoloraras1 ekran.Filtrloyici marsrutizatorda paketh filtr-
lomonin reallasdirilmasi tsullari. Ekranlasdirilmis shizlii sobo-
kolorarasi ekranmn totbiqi sxemlori. Ekranlagdrilmig altsobokoli
sobakoloraras1 ekranmn totbiqi ilo sistem tohliikesizliyi, tatbiqi
sxemlori. Virtual korporativ sobokonin toskili {iclin sobokalor-
arasi ekranmn totbiqi vo sistem tohlikkosizliyi, totbiqi sxemlori.

5. Kompiiter sistem va sobokalorindo informasiyamn tahlii-
kasizliyinin vo tamliginin tomin edilmasind konseptual ya-
nasmalar.

5.1.Kompiiter sistemlorindo aparat-proqram tohliikesizliyinin

vo sistemin tamliginin tomin edilmosi. Moxvi informasiyalara

icazosiz girisin mohdudlasdirilmasi. Xiisusilosdirilmis miihafi-
7o usullar1 vo onlarm komponentlori.

5.2.Informasiya tohlikkosizliyinin tomin edilmosindo universal

prosessorun totbiqi. Korporativ sobokonin sobokodaxili tohlii-

kasizliyinin togkili, totbiqi sxemlori.

5.3. Kompiiter sistemino giriso mohdudiyyat sistemlori vo onla-
rm osas konsepsiyalari. Mohdudlasdrilmis girisli sistemlorin

qurulmas1 konsepsiyasi.

6. Kompiiter sistemi tahliikasizliyi tominatlarinin miiasir
miihafizo sistemlori.

6.1.Dagidic1 program tosirlorindon kompiiter sistemi tohliike-
sizliyi vo mithafizo vasitolorinin aparat tominatlari. Kompiter
sistemi tohliikasizliyi tominatlarinin miiasir mithafizo sistemlori.
6.2 Kriptografik miihafizonin aparat-proqram vasitolori. Tam
nozarat olunan kompiiter sistemlori. Qeyri-rosmi girislordon
miihafizonin osas elementlori vo vasitolori.

6.3.Program vasitalorinin miidaxilalordon (tadqiqatlardan)
mithafizo olunmasi Statiki vo dinamiki totqiqat rejimlori Proq-
rammn baslangic motn alqoritminin tohlilinin mahiyysti vo
programm traslagdirilmasi.




Verilonlaorin aparat va proqramh miihafizasi fonn proqram

Umumi saatlarm miqdann --- 60 saat
Miihazirs --- 45 saat
Moasgalo --- 15 saat

Laboratoriya isi -

Kurs isi ---

Miihazirs - 45 saat.
GIRIS. (kursun magsadi, 3sas masalalori, mozmunu).

1.Kompiiter sistemlorinds informasiya tohliikasizliyi, tominatlari. Kompu-
terlorin aparat vo proqram tominatimin tahliikasizliyi.

1.1.Kompiiter sistemlorindo informasiya tohliikosizliyi, tominatlari, osas prob-
lemlori.

Kompiiterlorin aparat vo proqram tominatlarinin tohliikesizliyi informasiya toh-
likasizliyinin ekvivalenti kimi. Informasiyanin aparat-proqram miihafizo sisteminin
asas taloblori va tominatlari

1.2. Kompiiterlorin aparat vo proqram tominatlarimin tshlikkasizliymin predmeti
va problemlori.

Kompiiter sistemlorinin aparat vo proqram tohliikosizliyi problemlorinin, aparat-
program tominatlarinin tohliikasizliyi, kompiiter sistemlorindo informasiyanin miiha-
fizosinin miixtolif aparat vo proqram iisul vo vasitolori ilo tomin olunmasinin miiasir
metodlar1 vo qurgulari.

1.3. Aparat vo proqram miihafizo vasitolori ilo reallasdirilan sistem tohliikasizli-
yi. Kompiiter cinayatkarhigi vo kompiiter sisteminin istismar qaydalarinin pozulmasi.
Icazosiz miidaxilolordon kompiiter sisteminin vo onun vasitolorinin-prosessorun,
OYQ-n, vo s. tohliikesizlik tomintlar1, olave kodlasdirma iisullar1. Istifadaci termina-
linda totbiq edilon aparat miihafizo vasitolori.

1.4. Kompiiter tohlikkasizliyinin aparat-proqram miihafizo vasitolori. Kompdter
sistemlorindo yliksok tohliikosizliyi tomin edon kompleks miihafizo vasitolori.

2. Kompiiter sistemi obyektlorinin identifikatorlari, miihafizo altsistemlori-
nin funksiyalari.

2.1. Kompiiter sistemlorindo istifado¢inin identifikasiya vo autentifikasiyasi,
progqram-aparat vasitolori. Avtorizasiya vo inisializasiya prosedurlari,parol altsistem-
lori vo verilonlori 6tlirmo kanallarinin miihafizasinds obyektin oslinin tosdiq edilmasi,
miihafizo funksiyasinin tomin olunmasi.

2.2.istifadocinin identifikasiyas1 vo autentifikasiyas1. Istifadocinin biometrik
resurslari, subyektin biometrik olamotlori, biometrik identifikasiya sistemlori.

2.3. Masafodan gaboko autentifikasiyasi(Windows NT versiyas1i) LANMAN al-
goritmi. NTLM lokal saboka autentifikasiyasi.



2.4.Identiflkasiya vo autentifikasiyamn texniki qurgulari. Aktiv identifikasiya
kartlari, SMART Kkart arxitekturas1. Identifikasiyaedici kodlar, texniki Plextor, Card-
press qurgulari.

2.5. Kompiiter sistemindo istifadocilorin  haqiqiliyinin qarsihqh yoxlanmasi.
Identifikasiya protokollar1.Qillou- Kuiskuoter identifikasiya sxemi.

3. Sobokalorarasi ekranlar, baza komponentlori-filtrloyici marsrutizatorlar.

3.1.Sabokolorarasi ekranlarin osas komponentlori. Xarici vo daxili sobokalorin
tohliikasizliyinin tomin edilmasi. Sobokoloraras1 ekranlasdirmanin aparat tohliikasiz-
liyi vasitolori-brandmauerlor. Sobokaloraras1 ekranin qurasdirilmasi, sxemlori vo asas
funksional toloblar.

3.2.TCP/IPstek protokolunda verilonlorin inkapsulyasiyasi. Soboko interfeysin-
don paketlorin gobul edilmasi, filtrlonmosi, marsrutizatorun totbiqi prosedurasi. Filtr-
loyici marsrutizatorlarin totbiqinin {istiin vo ¢atismayan cohatlori. Giiclondirilmis au-
tentifikasiya vasitolorinin totbiqi ilo sistem tohliikesizliyi. TELNET, FTP trafiklorinin
autentifikasiyas1 l¢iin giiclondirilmis sobakaloraras: ekranin tatbiqi.

4. Sobakoalorarasi ekranlar asasinda aparat-proqram tohliikasizliyi, tatbiqi
sxemlari.

4.1.Korporativ vo lokal sobokodo tohliikosizlik tominatlari. Paketlorin filtrlon-
moasing osaslanan sabokoloraras1 ekran, totbiqi. Filtrloyici marsrutizatorlar asasinda
sobokolorarasi ekran.

4.2 Ikiportlu sliz vo ekranlasdiriimis shiz osasinda osasinda sobokolorarasi ek-
ran. Filtrloyici marsrutizatorlu vo totbiqi sliizli sobokolorarast ekran. Filtrloyici
marsrutizatorda paketli filtrlomonin reallasdirilmas1 tsullari.Ekranlagdirilms  shizlii
sobokoloraras1 ekranin totbiqi sxemlori. Ekranlasdirilmis altsobokoli sobokolorarasi
ekranin totbiqi ilo sistem tohliikosizliyi, totbiqi sxemlori. Virtual korporativ sobokonin
toskili ti¢lin sobakaloraras1 ekranin tatbiqi va sistem tohliikasizliyi, totbiqi sxemlori.

5. Kompiiter sistem va sobakolorindo informasiyamin tahliikasizliyinin vo
tamliginin tomin edilmasind konseptual yanasmalar.

5.1.Kompiiter sistemlorinda aparat-program tohliikosizliyinin vo sistemin tamlh-
ginin tomin edilmasi. Maxvi informasiyalara icazasiz girisin mehdudlagdiriimasi. Xii-
Susilosdirilmis miihafizo iisullar1 vo onlarin komponentlori.

5.2.Informasiya tohlilkkesizliyinin tomin edilmesindo universal prosessorun
tatbiql. Korporativ sabakonin sabakadaxili tohliikasizliyinin toskili, tatbiqi sxemlori.

5.3. Kompiiter sistemino giriso mahdudiyyat sistemlori vo onlarin asas konsepsi-
yalari. Mohdudlagdirilmis girigh sistemlorin qurulmasi konsepsiyasi.

6.Kompiiter sistemi tahliikasizliyi tominatlariin miiasir miihafiza sistemlari.

6.1.Dagidic1 proqram tosirlorindon kompiiter sistemi tohliikosizliyi vo miihafizo
vasitolorinin aparat tominatlar1. Kompiiter sistemi tohliikosizliyi tominatlarinin miasir
muhafizo sistemlori.

6.2.Kriptoqrafik miihafizonin aparat-proqram vasitolori. Tam nozarot olunan kom-
piiter sistemlori. Qeyri-rosmi girislordon miihafizonin asas elementlori va vasitalori.

6.3.Program vasitolorinin miidaxilolordon (todqigatlardan) miihafizo olunmasi.
Statiki vo dinamiki totqigat rejimlori Proqramin baslangic motn alqoritminin tohlilinin
mahiyyati vo proqramin traslagdirilmasa.



2. Masgals darslorinin mévzular: va hacmi.

. . Masgala T.SI
s/s | Tarix Moévzunun adi (seminara
saat
haarliq)

1 2 3 4
1. Kompiiter cinayotkarligi vo informasiyanin 5 5

miihafizo olunmasi tsullar1. [1;2;3;6].
2. Mosafodon soboko autentifikasiyasi

(Windows NT versiya). LANMAN algorit- 3 5

mi. NTLM lokal sabako autentifikasiyasi

[1;2;3].
3. Kompiiter sabokolorinde informasiyanin siz-

ma kanallarinin agkarlanmasi va tohlikasiz- 2 2

liyin tomin edilmosi. [1;4;5; 7].
4. Novell Netware omoliyyat sisteminda 9

sistemo girisin mohdudlagdirilmasi. [2;5]. 4
5. Sabokoloraras1 ekranlar asasinda verilon- 3

lorin kompleks tohliikasizliyi [6;7].
6. Kompiiter sisteminda verilonlorin kompleks

tohliikasizlik tominatlarinin miiasir miihafi- 3 3

zo sistemlori. [2;3;6].

Fann iizra comi 15s.
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