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3339.01 - “informasiyanin miihafizasi iisullar1 va sistemlari, informasiya tahliikasizliyi (texnika

sahasi)” ixtisasi iizra falsafa doktoru hazirh@inin imtahan suallar
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Informasiya tohliikosizliyi anlayisi. Informasiya tahlikesizliyinin Uc aspekti

Informasiya  tohlilkesizliyi tohdidi anlayis1. Tohdidlorin  osas  xarakteristikalari.
Tohdidlarinin tosnifat:

Konfidensial informasiya va onun ndvlori. Dovlot sirri. Xidmati sirr vo kommersiya sirri

Ziyanverici programlar. Kompliter viruslart vo soboka soxulcanlarmm miuxtolif siniflori. Troyanlar vo
onlarin tosnifati

Ziyanverici proqramlarin statik vo dinamik analizi. Antivirus proqramlarinin is prinsiplori
Kiberhiicumlarin tosnifati. Hodofyonlt hiicumlar. “Cyber kill chain™ modeli

Botnetlor vo onlarin arxitekturasi. DoS hiicumlarin névlari. TCP SYN flooding hiicumu DDoS hiicum (glin
ucsaviyyali arxitektura. DDoS-hlicumlardan midafia mexanizmlori

Paylanmus sistemlordo informasiya tohllikesizliyi funksiyalari. Identifikasiya vo autentifikasiya. Giriso
nozarat. Girigo nazarat siyahilari. Rollar asasinda giriso nozarat

Informasiya tohllikasizliyi risklorinin idars edilmasi. Risklorin kamiyyat va keyfiyyat giymotlondirilmasi. Risklorin
emalina yanagmalar

Informasiya tohliikasizliyi insidentlorinin idaro edilmosi. Insidentlorin emali prosesinin morhololori. CERT-
komandalar vo onlarin funksiyalart

Informasiya tohlikasizliyi Uzro ganunvericilik. Azorbaycan Respublikasinda Kkritik informasiya
infrastrukturunun tohliikasizliyinin tomin edilmasi sahasindos ganunvericilik

Informasiya tohlilkasizliyi tizro standartlar. ISO/IEC 27001 standarti. PDCA modeli

Informasiya tohliikasizliyinin auditi va onun morhalalari. Standarta uygunlugun auditi. NUfuzetmo testlori anlayist
Informasiya tohliikasizliyinin toskilati tominati. Informasiya tohllkasizliyi siyasoti. Informasiya tohlikasizliyi
siyasatinin asas novlari

Sobokalorarasi ekranlarin funksiyalar1 va is prinsiplori. Sobokalorarasi ekranlarin tosnifati

Kriptografiyamin asas anlayiglar. Klassik sifrlar: sads ovozetmo va yerdoyismo sifrlari. Vijener sifri. Vernam
sifti

Simmetrik blok sifrlari. Sifrlarin qurulmasi U¢tin Sennon prinsiplari. Feystel sobokosi. DES (Data Encryption
Standard) standarti

AES (Advanced Encryption Standard) sifrloma standarti. AES algoritminin strukturu.

Blok sifrlarin is rejimlari: ECB, CBC, CFB, OFB va CTR

Ac¢iq agarli  kriptografiyanin  osas  anlayiglari.  RSA  kriptosistemi:  agarlarin generasiyast,
sifrloma va desifrloma alqoritmlori

Diskret logarifm mosalosi vo ona asaslanan kriptosistemlor. Diffi-Hellman acar miibadilosi sxemi
Ragomsal imza sxemi vo onun névlori. EIGamal imza sxeminds imzalama va imzam yoxlama algoritmlori
Kriptografik hes funksiyalarin torifi, Xassalori Vo qurulmasimin asas prinsiplori. “Ad giinii”” hiicumu



24,
25.

26.
27.
28.

29.
30.

31.
32.
33.
34.
35.
36.

37.
38.

39.
40.

41.

42.

43.

44.
45.

46.

47.

48.
49.

50.

SHA-1 hes funksiyasi. Malumat1 autentifikasiya kodlari. Agarli hes funksiyalar (HMAC)
Elektron imzanin tarifi vo funksiyalari. A¢iq agarlar infrastrukturunun komponentlori. Agiq
acarlar infrastrukturunun modellori

Sabaka tohllikasizliyinin kriptografik protokollar1. IPSec protokolu. SSL protokolu

Virtual xisusi sabakalar. Virtual xisusi sabaka protokollari

omoliyyat  sistemlarinin -~ (©S-nin)  Umumi  xarakteristikalari. ~ ©S-nin  nivasinin
funksiyalar1. ©S-nin tasnifati. Soboka amaliyyat sistemlori

omoliyyat sistemlorinds informasiya tohlikasizliyinin asas mexanizmlari

Program tominatinin tohlikasizliyi. Bosluglarm idars edilmasinin hayat ddvri. Bosluglarin
giymatlondirilmasing yanagamlar (CVSS metodikasi)

Kompiiter sobokalari. Saboka topologiyalari. Lokal va global sobokalar. Ethernet texnologiyasi

OSI modeli. OSI modelinin saviyyalari

TCP/IP protokollar steki. TCP vo UDP protokollart

IP-protokolu. IP-protokolunun tinvan sxemi. DNS xidmati

Veb tohlikasizlik tohdidlori (OWASP 2021 Uizra). SQL inyeksiyanin ndvlari. SQL inyeksiya
alotlari va oks-tadbirlor

Muasir programlasdirma texnologiyalari. Obyektyonli programlagsdirmanin osas
konsepsiyalari

Informasiya anlayis1. Informasiyanin miqdar1. Entropiya. Serti entropiya

Verilanlor bazalarinin relyasiya, iyerarxik vo sobaka modellari. Verilonlor bazasini idaroetmo
sistemlari (VBIS). NoSQL bazalar:

VBIS-lorda istifadaci profillari, parol siyasatlori, icazo (hliqiiq) va rollarm idars edilmasi.
Paylanmig VBIS-lorda ehtiyat  nusxalomo, sinxronlagdirma Vo  ylkin
balanslasdirilmasi iisullari

Miuidaxilolorin askarlanmasi sistemlori vo onlarm komponentlori. Midaxilalorin agkarlanmasinin
host va gaboka sistemlori. Honeypot sistemlari

Qraflar nazariyyasinin elementlari: grafin torifi, qraflarin n6vlari. Qrafin alagolilik va insidentlik
matrislori. Deykstra algoritmi

Matrislor Uizarinda amallor. Minor va cabri tamamlayici anlayisi. Determinant vo onun  xassalori. Tars
matris vo onun varligi

Ehtimalm klassik torifi. Sorti ehtimal. Bayes diisturu

Tosadufi kemiyyatlor. Paylanma funksiyasi. Bozi paylanma ganunlari (binomial, Puasson).
Normal paylanma

Riyazi statistikanin asas masalalori. Variasiya sirasi vo onun statistik parametrlori (adodi orta vo
dispersiya)

Paylanma parametrlorinin statistik giymatlondirilmasi. Nogtavi giymatlondirma. Inam intervalinin
qurulmasi. Statistik hipotezlorin yoxlanmasi. Pirson kriteriyasi

Korrelyasiya analzinin asas elementlori. Reqgressiya analizi. ©n kigik kvadratlar tisulu

Riyazi programlagdirma  masalasinin komponentlorii.  Riyazi proqramlagdirma
masalalarinin tosnifatt

Xotti  programlagdirma  (XP) masalasinin qoyulusu Vo yazilis formalari. XP
masalasinin handasi monasi. XP haqqinda teoremlor (isbatsiz)
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