1. UMUMi QAYDALAR

1.1. Program haqqinda umumi malumat

3339.01 “informasiyanin mihafize tsullari ve sistemlori, informasiya tehlikesizliyi”
ixtisasi Uzra felsefe doktoru programi Uzrs doktoranturaya gabul imtahaninin programi
bakalavriat va magistratura saviyyasinds “Kompiter muhandisliyi”, “Komputer elmlari”,
“Informasiya texnologiyalari ve sistemleri mihandisliyi” ixtisaslari (izre kegirilon
“Informasiya tehliikesizliyinin esaslar’”, “Sebeka tehliikesizliyi”, “Etik haking metodlari”,
“Kriptologiya”, “Informasiya tshlikesizliyinin idars edilmeasi sistemlari”, “Bulud
texnologiyalarinin tehllkesizliyi”, “Veb tshlikasizlik”, “Simsiz ve mobil sabakalarin

tehlUkesizliyi”, “Verilonlar bazalarinin tehllkasizliyi” fonlarinin programlari asasinda tertib
edilmisdir.

Program Azarbaycan Respublikasi Nazirlor Kabinetinin "Ali tahsilin doktorantura
saviyyasi uzre ixtisaslarin Tasnifatl" haqqinda 15 mart 2012-ci il tarixli, 65 némrali qarari
osasinda tesdiq edimis 3339.01-“ informasiyanin miihafize Usullari ve sistemleri,

informasiya tehlUkasizliyi (texnika sahasi)” ixtisasinin pasportuna uygun tartib edilmisdir.

1.2. Falsafa doktoru programi lGizra gabul imtahaninin kegirilmasinin maqgsadi

3339.01 - “informasiyanin mihafize Usullari ve sistemleri, informasiya
tehlUkasizliyi” ixtisasindan falsafs doktoru programi Uzre gabul imtahani hamin ixtisas
uzre doktoranturaya qabul olmaq isteyan iddiaginin muxtslif tstbiq sahalarinda
informasiya tahlikasizliyinin tamin edilmasi Uglin hayata kecirilon tadbirlor kompleksinin
butin spektrinds istifade edilon mixtalif tabistli yanagmalar, metodlar va texnologiyalar

ile alagadar olan bilik saviyyasini giymatlandirmak maqgsadi ile aparilir.

1.3. imtahan veranin bilik saviyyasine qoyulan talabler

imtahan veron 3399.01 — “informasiyanin miihafize Usullari ve sistemleri, informasiya
tehlUkasizliyi” ixtisasinin pasportuna uygun olaraq asagidaki sahalarda elmi-tadqiqatlar
aparmagq ug¢un lazimi biliklare malik olmalidir:
« Informasiya tehliikesizliyi tshdidlerinin prognozlasdirimasi ve onlara qarsl
gabaglayici tedbirlerin planlasdiriimasi, informasiya tshlikesizliyi saviyyasinin

giymatlendirilmasi masalalari;



e Yeni nasil informasiya texnologiyalarinda informasiya tehlikasizliyinin temin
edilmasi texnologiyalarinin yaradilmasi va elmi asaslandiriimasi;

o Zororli program teminatinin analizi ve agkarlanmasi metodlari;

o Bulud texnologiyalarinin tehlukasizliyi problemlari;

« Reagamsal kriminalstika problemleri;

« Tatbiqi kriptografiya va kriptanaliz metodlarinin islenmasi;

« Elektron identifikasiya sistemlarinin igslonmasi va praktiki tatbiqgi masalalari.

2. PROQRAMIN MBZMUNU
2.1. Giris. Informasiya tehliikesizliyinin taskilati ve hiiquqi esaslari [1, 2, 4, 5]
informasiya tshliikssizliyi anlayisi. Informasiya tehliikssizliyinin (¢ aspekti.
Informasiya tshllikssizliyi tehdidi anlayigi. Tahdidlerin ssas xarakteristikalar!.
Tahdidlarinin tasnifati. Konfidensial informasiya ve onun névleri. Dévlat sirri. Xidmati sirr
va kommersiya sirri.
informasiya tahliikasizliyinin tagkilati teminati. Informasiya tehliikssizliyi siyasati.
Informasiya tshliikssizliyi siyasstinin ssas névleri. Informasiya tshliikesizliyinin tamin
edilmasi sahasinde ganunvericilik. Kritik informasiya infrastrukturunun tehlikasizliyinin

temin edilmasi sahasinda ganunvericilik tadbirlari.

2.2. Kiberhiicumlarin tagkili texnologiyalari [1, 4, 10, 11, 12]

Ziyanverici programlar. Komputer viruslari ve sabaka soxulcanlarinin muxtalif
siniflari. Troyanlar va onlarin tesnifati. Ziyanverici programlarin statik ve dinamik analizi.
Antivirus programlarinin is prinsiplari.

Kiberhicumlarin tesnifati. Hadafydonli hidcumlar. “Cyber kill chain” modeli.
Botnetler ve onlarin arxitekturasi. DoS htcumlarin névleri. TCP SYN flooding hiicumu.

DDoS hiicum tc¢in Ugsaviyyali arxitektura. DDoS-hicumlardan midafis mexanizmlari.

2.3. informasiya tehliikesizliyinin idars edilmasi sistemlari [1, 2, 4, 10, 11]

informasiya tehliikesizliyi Gizre standartlar. ISO/IEC 27001 standarti. PDCA ddvrii.

informasiya tehliikesizliyi risklerinin idare edilmasi. Risklarin kemiyyat ve keyfiyyot
giymaetlendirilmasi. Risklerin emalina yanagmalar.

informasiya tehliikssizliyi insidentlerinin idare edilmasi. insidentlerin emali

prosesinin marhalsaleri. CERT-komandalari ve onlarin funksiyalari.



informasiya tshliikasizliyinin auditi ve onun marhalsleri. Standarta uygunlugun

auditi. Nufuzetms testlarinin Gmumi metodologiyasi.

2.4. Program taminatinin tahlukasizliyi [1, 2, 4, 5, 10, 11, 12]

Omaliyyat sistemlarinin (8S-nin) Umumi xarakteristikalarl. ©S-nin nlvasinin
funksiyalari. ©S-nin tesnifatl. $abakea amaliyyat sistemlari. ©maliyyat sistemlarinda
informasiya tehlukasizliyinin esas mexanizmleri.

Muasir programlasdirma texnologiyalari. Obyektydnlli programlasdirmanin asas
konsepsiyalari. Program taminatinin tehlUkasizliyi. Bogluglarin idara edilmasinin hayat
dovra. Bogluglarin giymatlendiriimasine yanasamlar (CVSS metodikasi).

Veb tahlukesizlik tehdidlari (OWASP 2021 uzrs). SQL inyeksiyanin novleri. SQL
inyeksiya alatlari ve aks-tadbirler.

Paylanmis sistemlerde informasiya tehliikesizliyi funksiyalari. identifikasiya ve

autentifikasiya. Girise nazaret. Girige nazarat siyahilari. Rollar esasinda girise nazaret.

2.5.  Kompiiter sabakalarinin tahlikasizliyi [1, 2, 5, 9, 12, 13]

Komputer sebakalari. Sabaka topologiyalari. Sabakalarin novleri. Lokal va global
sobokalar, onlarin program teminati. Ethernet texnologiyasi.

OSI modeli. OSI modelinin saviyyaleari. TCP/IP protokollar steki. TCP ve UDP
protokollari. IP-protokolu. IP-protokolunun tinvan sxemi. DNS xidmati.

Sebakalerarasi ekranlarin funksiyalar ve is prinsiplari. Sebakalararasi ekranlarin
tosnifati. Sebaka tehllkasizliyinin kriptografik protokollari. IPSec protokolu. SSL
protokolu. Virtual xususi sabakalar.

Mudaxilalerin agkarlanmasina yanasmalar. Mudaxilalerin agkarlanmasi
sisteminin komponentlari. Mldaxilelarin agskarlanmasinin host ve sabaks sistemlori.

Honeypot sistemlari.

2.6. Kriptoqrafiya metodlari [3, 13]

Kriptografiyanin asas anlayislari. Klassik sifrler: sads avezetma va yerdayisma
sifrlari. Vijener sifri. Vernam sifri. Simmetrik blok sifrlari. Sifrlarin qurulmasi Gglin Sennon
prinsiplari. Feystel sabakasi.

DES (Data Encryption Standard) standarti. AES (Advanced Encryption Standard)
sifrlema standarti: AES-in riyazi esaslari ve Qalua meydanlari. AES alqoritminin
strukturu. Blok sifrlarin is rejimlari: ECB, CBC, CFB, OFB ve CTR.



Aciq acgarh kriptografiyanin asas anlayislari. RSA kriptosistemi: agarlarin
generasiyasi, sifrlema ve desifrlema alqoritmlari. Diskret logarifm masalesi ve ona
asaslanan kriptosistemlor. Diffi-Hellman agcar mibadilasi sxemi.

Regamsal imza sxemi va onun novleri. EIGamal imza sxeminds imzalama ve
imzani yoxlama alqoritmlari.

Kriptografik hes funksiyalarin terifi, xassaleri ve qurulmasinin asas prinsiplari. “Ad
gunu” hicumu. SHA-1 hes funksiyasi. Malumati autentifikasiya kodlari. Agarli heg
funksiyalar (HMAC).

Elektron imzanin tarifi ve funksiyalari. Agiq agarlar infrastrukturunun

komponentlari. Agiq acarlar infrastrukturunun modelleri.

2.7. informasiya tohliikesizliyi metodlarinda istifade edilon riyazi aparat [3, 6, 7, 8]
informasiya anlayisi. informasiyanin miqgdari. Entropiya. Serti entropiya. Qarsiligli
informasiya ve onun xassaleri.

Qraflar nazariyyasinin elementlari: grafin tarifi, graflarin névleri. Qrafin alagalilik
va insidentlik matrislari. Qraflar Gzarinda optimallagdirma masalslari. Deykstra alqoritmi.

Matrisler Uzarinde amallaer. Minor va caebri tamamlayici anlayisi. Determinant ve
onun xassaleri. Tars matrisin va onun varhdi. Matrisin maxsusi adadi ve vektoru
anlayisglari.

Ehtimalin klassik terifi. Ehtimal fazasi. $erti ehtimal. Ehtimallarin vurulmasi
teoremi. Ehtimallarin toplanmasi teoremi. Bayes dusturu.

Tasadufi kemiyyatler ve onlarin xarakteristikalari: paylanma funksiyasi,
momentloer. Bazi paylanma qanunlari (binomial, Puasson, Ustll, mintezam). Normal
paylanma.

Riyazi statistikanin asas masalaleri. Variasiya sirasi ve onun statistik parametrlori
(adadi orta va dispersiya). Paylanma parametrlarinin statistik giymatlondiriimasi. Noqtevi
giymetlendirma. inam intervalinin qurulmasi. Statistik hipotezlerin yoxlanmasi. Pirson
kriteriyasi. Korrelyasiya analzinin esas elementlori. Regressiya analizi. ©n kigik
kvadratlar tsulu.

Riyazi programlasdirma masalasinin komponentlarii. Riyazi programlasdirma
masalalerinin tasnifatl. Xatti programlagdirma (XP) masalasinin qoyulusu ve yazilis
formalari. XP masalasinin handasi manasi. XP haqqginda teoremlar. XP-nin diz va

gosma masalaleri.
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